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ACCORDO EX ARTICOLO 4 DELLA LEGGE 300/70 (STATUTO DEI LAVORATORI) IN MATERIA

DI PROGRAMMI E SERVIZI INFORMATICI DI GESTIONE DELLA POSTA ELETTRONICA E
TRATTAMENTO DEI METADATI

In data 24 giugno 2025 presso la sede della Fondazione IRCCS Istituto Neurologico “Carlo Besta” di Milano,
tra la Delegazione trattante di parte pubblica e la Delegazione di parte sindacale si procede alla sottoscrizione
dell’”Accordo ex articolo 4 della legge 300/70 (Statuto dei lavoratori) in materia di Programmi e servizi informatici di
gestione della posta elettronica e trattamento dei metadati”
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Premesso che:

l'art. 4, comma |, L. 20 maggio 1970, n. 300, come modificato dal d.lgs. |4 settembre 2015, n. 51, individua le
finalita di impiego degli strumenti audiovisivi e di altri strumenti dai quali derivi anche la possibilita di controllo
a distanza dell'attivita dei lavoratori, stabilendo precise garanzie procedurali (accordo sindacale o autorizzazione
pubblica);

le suddette misure non si applicano "agli strumenti di registrazione degli accessi e delle presenze", cosi come
"agli strumenti utilizzati dal lavoratore per rendere la prestazione lavorativa" (art. 4, comma 2, . n. 300/1970),
in quanto funzionali a consentire l'assolvimento degli obblighi che discendono direttamente dal contratto di
lavoro, vale a dire, la presenza in servizio e I'esecuzione della prestazione lavorativa;

la Fondazione intende garantire la sicurezza informatica dei sistemi e degli applicativi aziendali, nonché la
protezione del patrimonio aziendale, attraverso 'adozione di misure di controllo tecnico che si estendono
anche ad alcuni sistemi informatici utilizzati dai favoratori;

tali misure si rendono necessarie, tra l'altro, per adempiere agli obblighi previsti dalla Direttiva (UE) 2022/2555
(c.d. NIS2), recepita in Italia con D.Lgs. 82/2024, concernente la cybersicurezza delle reti e dei sistemi
informativi delle imprese rientranti tra gli enti definiti "essenziali" o "importanti";

il Garante per la protezione dei dati personali (nel seguito "il Garante") ha chiarito che i programmi e i servizi
informatici, anche di posta elettronica, commercializzati da fornitori in modalita Cloud possano raccogliere, per
impostazione predefinita e indipendentemente dalla volonta dell'utilizzatore, i c.d. "metadati” (detti anche "Log
di posta elettronica"), da cui & possibile acquisire informazioni riferite alla sfera personale dell'interessato;

il Garante, con il provvedimento n. 364 del 06 giugno 2024, ha aggiornato l'atto di indirizzo "Programmi e
servizi informatici di gestione della posta elettronica nel contesto lavorativo e trattamento dei metadati”, al fine
di fornire ai datori di lavoro indicazioni sul trattamento dei metadati, anche con riferimento all'eventuale
periodo di conservazione degli stessi, e ha statuito che la conservazione dei metadati per un periodo di tempo
superiore ai 21 giorni rende opportuno attivare le garanzie del comma | dell'art. 4 dello Statuto dei Lavoratori,
essendo tale termine considerato il massimo per poter ricondurre i metadati alle finalita strettamente funzionali
all'attivita lavorativa, come previsto dal secondo comma dell'art. 4 dello Statuto dei Lavoratori;

alla luce delle disposizioni su richiamate, si ravvisa I'opportuniti di operare in modo che i tempi di conservazione dei

dati siano resi evidenti ai lavoratori e proporzionati alle legittime finalita perseguite, al fine di bilanciare le esigenze di

sicurezza aziendale con la tutela dei diritti dei lavoratori stessi.

Considerato che:

la Fondazione IRCCS Istituto Neurologico C. Besta (nel seguito la Fondazione) mette a disposizione sistemi e
strumenti informatici quali PC portatili e smartphone aziendali e piattaforme on Premises e Cloud in cui sono
presenti applicativi di lavoro utilizzati dall'utente nell’'ambito della sua prestazione lavorativa quali, a titolo
esemplificativo e non esaustivo: Microsoft Office (Word, Excel, PowerPoint), applicativi di autenticazione
informatica necessari per I'accesso in sicurezza alla rete aziendale stessa attraverso credenziali personali, Sistemi
di Posta elettronica, ecc,;

la Fondazione utilizza i LOG delle attivita svolte su taluni applicativi per esigenze organizzative e di sicurezza
derivanti, in particolare, dall'espletamento da parte della Fondazione di servizi in tema di cybersecurity per la
disamina di comportamenti malevoli e I'analisi e la correlazione di eventi anche occorsi mesi prima;

la Fondazione ha individuato, attraverso appositi contratti di assistenza, i soggetti esterni (Fornitori) che
possono gestire e mantenere le piattaforme tecnologiche aziendali, ivi compresi i LOG generati da quest’ultime
designando tali soggetti come "Responsabili del trattamento" ai fini privacy;

la Fondazione ha informato, con apposito atto controfirmato per accettazione, gli Amministratori di Sistema,
di Rete, di Database, di Sistemi Applicativi, autorizzati al trattamento;
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la Fondazione prevede di attuare la conservazione dei LOG su ambienti Cloud su appositi server localizzati
nello Spazio Economico Europeo cosi come previsto dal Disciplinare;

la Fondazione si impegna ad effettuare una valutazione dell'impatto sulla protezione dei dati personali (DPIA ex
art. 35 GDPR) riguardante il trattamento dei LOG di posta elettronica, ai fini dell'osservanza e della corretta
attuazione degli obblighi e delle prescrizioni derivanti dalla normativa in materia di Data Protection e
Cybersecurity.

Tutto quanto sopra premesso e considerato, le Parti convengono quanto segue:

Le premesse formano parte integrante e sostanziale della presente intesa;

Le Parti concordano che:

. Per obbligo di legge sono conservati fino a 24 mesi i LOG del Sistema di Identity & Access
Management relativamente al Sistema Pubblico di ldentita Digitale (SPID), secondo quanto
previsto dallart. 13, comma 2 del DPCM 24 ottobre 2014 recante "Definizione delle
caratteristiche del sistema pubblico per la gestione dell'identita digitale di cittadini e imprese
(SPID), nonché dei tempi e delle modalita di adozione del sistema SPID da parte delle pubbliche
amministrazioni e delle imprese";

. Per la tutela del patrimonio e della rete aziendale, sono conservati per un massimo di 90 giorni i
LOG (Metadati) del sistema di posta elettronica e di web filtering-

| dati di cui sopra, oggetto della presente intesa, sono trattati esclusivamente per:

. garantire la sicurezza informatica e la continuita operativa dei sistemi aziendali;

. tutelare il patrimonio informativo, tecnologico e produttivo della Fondazione da accessi non
autorizzati, perdite o attacchi informatici;

. assicurare il corretto svolgimento delle attivita di gestione dei Sistemi;

o assicurare la continuita operativa dei servizi;

J assicurare le attivita di prevenzione, contrasto e recupero, a fronte di incidenti relativi alla
sicurezza ICT o di violazioni dei dati personali (Data Breach);

J assicurare il rispetto delle prescrizioni di legge legate alle tematiche di Cyber Security per le

organizzazioni che rientrano nel perimetro di cui alla legge 90/2024 e di quanto specificato dalla
Direttiva 2022/2555 (NIS2) e, in particolare, assicurare la raccolta, la generazione e la
conservazione sicura e possibilmente centralizzata dei registri di log, in conformita con la
determina 164179 del 14 aprile 2025 ACN, per il monitoraggio continuo degli eventi di sicurezza,
inclusi gli accessi da remoto e quelli con privilegi amministrativi;

. effettuare una disanima degli eventi dannosi e comportamenti malevoli che possono richiedere
l'analisi e la correlazione di eventi antecedenti anche di alcuni mesi e questo allo scopo di
migliorare le attivita di verifica e tutelare il perimetro di sicurezza;

Resta esclusa ogni altra finalita, diretta o indiretta, di controllo a distanza dell'attivita lavorativa dei dipendenti,
fatti salvi i casi di eventuali richieste e/o provvedimenti da parte dell'Autorita Giudiziaria e/o interventi di tutela
del perimetro di sicurezza conseguenti alla sottrazione o smarrimento delle apparecchiature assegnate;

la raccolta dei dati & effettuata nel rispetto del principio di pertinenza e non eccedenza, il trattamento dei dati
avviene secondo correttezza e per scopi determinati, espliciti e legittimi; inoltre, le modalita di raccolta e utilizzo
dei dati saranno indicate in informative diffuse ai lavoratori e ulteriori interessati al fine di garantire il corretto
e trasparente utilizzo dei richiamati dati;

la Fondazione si impegna espressamente a non utilizzare i dati raccolti attraverso il presente sistema per finalita
di controllo dell'attivita lavorativa, della produttivita individuale o per l'adozione di provvedimenti disciplinari
nei confronti dei lavoratori. | dati potranno essere utilizzati esclusivamente per le finalita specificamente indicate
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nel presente Accordo, con particolare riferimento alla sicurezza aziendale, nel pieno rispetto dei principi di

necessita e proporzionalita;

5) le disposizioni contenute nella presente intesa confluiranno nei Regolamenti in essere allinterno della
Fondazione, al fine di dare sempre corretta e completa informazione a tutto il personale. In particolare, la
Fondazione si impegna a porre a dispasizione del personale il Data Protection Impact Assessment redatto ai sensi
dell’art. 35 GDPR |e modalita tecniche di raccolta, conservazione ed estrazione dei dati oggetto del presente
Accordo, specificando i profili di accesso autorizzato, i soggetti abilitati al trattamento, le procedure di sicurezza
adottate e le misure tecniche e organizzative implementate per prevenire qualsiasi utilizzo improprio dei dati
per finalita di controllo dell'attivita lavorativa dei dipendenti;

6) il presente Accordo € sottoscritto dalle Parti nel pieno rispetto di quanto previsto dall'art. 4 della Legge n.
300/1970 e dalla vigente disciplina normativa in materia di protezione dei dati personali e tutela di riservatezza
e dignita dei lavoratori.

Letto, confermato e sottoscritto.



