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OGGETTO: Adesione all’Accordo quadro Consip “Cybersecurity 2” id 2367 _ Lotto
2, per la fornitura di prodotti per la sicurezza perimetrale, protezione degli endpoint e
anti-apt ed erogazione di servizi connessi per le Pubbliche Amministrazioni.
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FONDAZIONE IRCCS ISTITUTO NEUROLOGICO
“CARLO BESTA"

delibera
OGGETTO: Adesione all’Accordo quadro Consip “Cybersecurity 2” id 2367
Lotto 2, per la fornitura di prodotti per la sicurezza perimetrale, protezione

degli endpoint e anti-apt ed erogazione di servizi connessi per le Pubbliche
Amministrazioni.

ATTESTAZIONE DI REGOLARITA’ ISTRUTTORIA E TECNICO
AMMINISTRATIVA DEL PROVVEDIMENTO

Si attesta la regolarita tecnico amministrativa:
Destinatario del provvedimento
SC SIA

Centro di costo 100000200

'ISTRUTTORIA
Pittarello)

{§ABILE DEL |PROCEDIMENTO
ta Morabito)

IL PROPONENTE/RESPO
(avv. Maria Co

Milano, 26 - . ‘ ZS

ATTESTAZIONE REGOLARITA’ CONTABILE/JECONOMICA

Si attesta la regolarita contabile e la copertura economica e I'imputazione a bilancio degli oneri
derivanti dal presente provvedimento con annotazione:

( X') Bilancio Assistenza (X') Bilancio Ricerca

Il totale complessivo del presente provvedimento & pari a € 208.825,20 IVA Inclusa cosi suddivisi:

Allo Stato patrimoniale del Bilancio d’esercizio 2025

Conto COGE 10208010 (Attrezzature informatiche e macchine elettroniche) per € 8.140,07
IVA Inclusa _ Impegno di spesa n. 20250¢cc 64 3 MC 59 C - CUP J46F23000020002

Rif. DGR XI1/376/2023

Al Conto Economico del Bilancio d’esercizio 2025
Conto COGE 51801055 (Servizio Elaborazione Dati) per € 75.256,92 IVA Inclusa
cosi ripartiti:
- Bilancio assistenza: € 37.628,46 IVA Inclusa - Impegno di spesa n. 2025 coob G4
- Bilancio ricerca:
ROV2 Direzione Generale € 18.814,23 IVA Inclusa - Impegno di spesa n. 202500 692
ROV Direzione Scientifica € 18.814,23 IVA Inclusa - Impegno di spesa n. 2025 o 655

Al Conto Economico del Bilancio d’esercizio 2026
Conto COGE 51801055 (Servizio Elaborazione Dati) per € 100.342,56 IVA Inclusa
cosi ripartiti:
- Bilancio assistenza: € 50.171,28 IVA Inclusa - Impegno di spesa n. 2026 0o 64 4
- Bilancio ricerca:
ROV2 Direzione Generale per € 25.085,64 IVA Inclusa - Impegno di spesa n. 2026 G 452
ROV Direzione Scientifica per € 25.085,64 IVA Inclusa - Impegno di spesa n. 20260a,6 55
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Al Conto Economico del Bilancio d’esercizio 2027
Conto COGE 51801055 (Servizio Elaborazione Dati) per € 25.085,65 IVA Inclusa
cosi ripartiti:
- Bilancio assistenza: € 12.542,83 IVA Inclusa - Impegno di spesa n. 2027000 6§ 4
- Bilancio ricerca:
ROV2 Direzione Generale € 6.271,41 IVA Inclusa - Impegno di spesa n. 2027000 6 $2
ROV Direzione Scientifica € 6.271,41 IVA Inclusa - Impegno di spesa n. 2027 oo 55

Quota incentivi, art. 45 del D.Lgs. 36/2023 smi, € 1.112,55 al Conto COGE 54201047
Anno 2025 _ € 342,00 impZoco pl2

Anno 2026 _ € 470,00 impliostoapEl e

Anno 2027 _ € 300,55 imp.2013 ocefll

SC BILANCIO E PROG valo) INANZIARIA
Il Direttore (Dott. gela Régina Volpe) 44
Milano, @\Oq YJ‘OM .....

ATTESTAZIONE DI LEGITTIMITA’ DEL PROVVEDIMENTO
Si attesta la legittimita: SC AFFARI GENERALI E LEGALI

Il Direttore (Avv. Enzq Quadri)
Milano, @L”QL'Q}DQE " :e B ) 2@ ;f_lﬂ\
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VISTI:

- la Legge del 7 agosto 1990, n. 24| e s.m.i. avente ad oggetto: “Nuove norme in materia di
procedimento amministrativo e di diritto di accesso ai documenti amministrativi”;

-il D.Lgs. 16 ottobre 2003 n. 288 “Riordino della disciplina degli Istituti di ricovero e Cura a
Carattere Scientifico a norma dell'articolo 42, comma | della Legge 16 gennaio 2003 n. 3",
recante disposizioni sugli Statuti degli Istituti trasformati in Fondazioni, come modificato
dal D.Lgs. 23 dicembre 2022 n. 200;

- il Decreto del Ministero della Salute del 28 aprile 2006 con cui & stata disposta la
trasformazione dellIRCCS Istituto Neurologico “Carlo Besta” in Fondazione IRCCS
Istituto Neurologico “Carlo Besta”;

- la Legge Regionale 30/12/2009 n. 33 e s.m.i. (come modificato dalla Legge Regionale |1
agosto 2015, n. 23 e dalla Legge Regionale 14 dicembre 2021, n. 22) riguardante il “Testo
unico delle Leggi Regionali in materia di sanita”;

- I'art. 16 dello Statuto della Fondazione in merito alle competenze del Direttore Generale;

- la DGR XII/1511 del 13/12/2023, recante “Determinazioni in ordine alla gestione del servizio
sanitario e socio sanitario per I'esercizio 2024 — quadro economico programmatorio”;

-il Decreto della Regione Lombardia n. 170 del 10/04/2024 avente ad oggetto:
“Determinazione in ordine alla Fondazione IRCCS Istituto Neurologico Carlo Besta”;

- la Deliberazione del Consiglio di Amministrazione n. VI/35 del 16/04/2024 con la quale
viene nominato Direttore Generale della Fondazione IRCCS Istituto Neurologico “Carlo
Besta” di Milano, il Dott. Angelo Cordone, a far tempo dal |19 aprile 2024;

-la DGR n. XIl/3720 del 30 dicembre 2024 — “Determinazioni in ordine agli indirizzi di
programmazione del SSR per P'anno 2025 — (di concerto con il vicepresidente Alparone e gli
assessori Lucchini e Fermi)”;

PREMESSO che il Direttore della SC Sistemi Informativi Aziendali (di seguito SIA) della
Fondazione, con nota del 14/02/2025 ha manifestato la necessita di acquistare prodotti
informatici utili allo sviluppo delle politiche di sicurezza informatica, sicurezza perimetrale,
protezione degli endpoint e anti-apt;

CONSIDERATO che la Fondazione ritiene di fondamentale importanza che I'esercizio
della cura, al servizio del paziente, avvenga in stretta sinergia con lo sviluppo della cultura
scientifica e dell'innovazione tecnologica, e che in questa visione si inserisce come valore
fondante anche la sicurezza, intesa come promozione del miglioramento della sicurezza dei
pazienti, degli operatori, di ambienti e strumenti di lavoro e, per quanto attiene in
particolare la sicurezza informatica, piena compliance alla normativa europea e nazionale in
tema di Cybersecurity;

RICHIAMATA la seguente normativa:

- il Decreto legislativo dell’8 maggio 2018, n. 65 recante I'“Attuazione della direttiva (UE)
2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante mlsure per un
livello comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione”;

= il Decreto legislativo del 21 settembre 2019, n. 105 convertito con modificazi
legge del 18 novembre 2019, n. 133, recante “Disposizioni urgenti in materia di p
di sicurezza nazionale cibernetica” il quale ha istituito il “Perimetro di sicurezza nagi nale
Cibernetica (PSNC)” finalizzato a assicurare sicurezza delle reti e dei sistemi inform
da cui dipende tafe servizio definito “Operatori di servizi essenziali”’;
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= la Direttiva UE 2022/2555 del Parlamento Europeo e del Consiglio del 14/12/2022
relativa a misure per un livello comune elevato di Cybersicurezza nell’Unione, recante
modifica del regolamento UE n. 910/2014, della direttiva UE 2018/1972 e che abroga la
direttiva UE 2016/1148 (direttiva NIS);

= il Decreto legislativo n. 138/2024 del 04/09/2024 di recepimento della Direttiva UE
2022/2555 (NIS 2);

VISTA inoltre, la legge del 28 giugno 2024, n. 90 recante “Disposizioni in materia di
rafforzamento della cybersicurezza nazionale e di reati informatici”, e in particolare I'articolo 8
“Rafforzamento della resilienza delle pubbliche amministrazioni e referente per la cybersicurezza”
che prevede al comma | Plindividuazione da parte dei soggetti di cui all’articolo |, comma |
della legge medesima, incluse “Le pubbliche amministrazioni centrali individuate ai sensi
dell'articolo I, comma 3, della legge 31 dicembre 2009, n. 196 [...]” listituzione di una
struttura per lo sviluppo delle politiche e delle procedure di sicurezza che provveda:

a) allo sviluppo delle politiche e delle procedure di sicurezza delle informazioni;

b) alla produzione e all'aggiornamento di sistemi di analisi preventiva di rilevamento e di un
piano per la gestione del rischio informatico;

c) alla produzione e all'aggiornamento di un documento che definisca i ruoli e
I'organizzazione del sistema per la sicurezza delle informazioni dell'amministrazione;

d) alla produzione e all'aggiornamento di un piano programmatico per la sicurezza di dati,
sistemi e infrastrutture dell'amministrazione;

e) alla pianificazione e all'attuazione di interventi di potenziamento delle capacita per la
gestione dei rischi informatici, in coerenza con i piani di cui alle lettere b) e d);

f) alla pianificazione e all'attuazione dell'adozione delle misure previste dalle linee guida per
la cybersicurezza emanate dall'Agenzia per la cybersicurezza nazionale;

g) al monitoraggio e alla valutazione continua delle minacce alla sicurezza e delle
vulnerabilita dei sistemi per il loro pronto aggiornamento di sicurezza;

CONSIDERATO che:

- il Decreto legislativo del 4 settembre 2024, n. 138 recante il “Recepimento della direttiva
(UE) 2022/2555, relativa a misure per un livello comune elevato di Cybersicurezza
nellUnione, recante modifica del regolamento (UE) n. 910/2014 e della direttiva (UE)
2018/1972 e che abroga la direttiva (UE) 2016/1148”, che recependo la direttiva NIS 2,
completa il percorso di adeguamento dell’ordinamento interno alla normativa euro-
unitaria gia avviato nel corso dell’anno 2016, introducendo misure volte a “garantire un
livello elevato di sicurezza informatica in ambito nazionale, contribuendo ad incrementare il
livello comune di sicurezza nelUnione europea in modo da migliorare il funzionamento del
mercato interno”;

- la Fondazione IRCCS, in relazione allarticolo 3, comma 9, lettera a), del Decreto
legislativo 4 settembre 2024, n. 138 rientra nell’'ambito di applicazione del suddetto
decreto in quanto gia formalmente indentificata come Operatore di Servizi Essenziali
(OSE) secondo quanto previsto dal precedente Decreto legislativo 18 maggio 2018, n.
65;

- lo scopo della Direttiva NIS 2 e delle altre norme sopra citate ¢ il rafforzamento della
Cybersicurezza e che le stesse si applicano anche nel settore sanitario ai prestatori di

assistenza sanitaria;
~
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VALUTATA quindi I'esigenza di avviare un processo di assessment e di definizione di un
percorso di adeguamento della sicurezza informatica aziendale alla compliance per la
Direttiva NIS 2 e per le altre normative sopra citate;

STABILITO che ai sensi della normativa citata, la Fondazione deve provvedere:

- allo sviluppo delle politiche di sicurezza informatica;

- alla produzione e all’aggiornamento di sistemi di analisi preventiva e di un piano per la
gestione del rischio;

- alla produzione e all’aggiornamento di un piano programmatico per la sicurezza di dati,
sistemi e infrastrutture;

- alla pianificazione e all’attuazione di interventi di potenziamento delle capacita per la
gestione dei rischi informatici;

- all'attuazione delle misure previste dalle linee guida ACN;

VISTA la nota del Direttore della SC Sistemi Informativi Aziendali della Fondazione, nella
quale comunicava di procedere con I'adesione al’Accordo quadro Consip “Cybersecurity
2” (id 2367_ Lotto 2 _ CIG padre 8898075BC5) per la fornitura di prodotti per la
sicurezza perimetrale, protezione degli endpoint e anti-apt ed erogazione di servizi
connessi per le Pubbliche Amministrazioni;

PRESO ATTO che tale necessita & stata inserita nella programmazione di cui alla
deliberazione n. 742 del 30/10/2024;

VISTO:

- lart. 449 della Legge 27 dicembre 2006, n. 296 il quale recita “Gli enti del Servizio
sanitario nazionale sono in ogni caso tenuti ad approvvigionarsi utilizzando le convenzioni
stipulate dalle centrali regionali di riferimento ovvero, qualora non siano operative convenzioni
regionali, le convenzioni-quadro stipulate da Consip S.p.A.”;

- Tlart. | comma 3 della Legge 7 agosto 2012, n. 135 il quale recita “Le amministrazioni
pubbliche obbligate sulla base di specifica normativa ad approwvigionarsi attraverso le
convenzioni di cui all’articolo 26, comma 3 della legge 23 dicembre 1999, n. 488 stipulate da
Consip S.p.A. o dalle centrali di committenza regionali costituite ai sensi dell’articolo |, comma
455, della legge 27 dicembre 2006, n. 296 possono procedere, qualora la convenzione non
sia ancora disponibile e in caso di motivata urgenza, allo svolgimento di autonome procedure
di acquisto dirette alla stipula di contratti aventi durata e misura strettamente necessaria e
sottoposti a condizione risolutiva nel caso di disponibilita della detta convenzione”;

PRESO ATTO che il predetto AQ Consip & stato aggiudicato alla RTI Telecom lItalia
SpA, quale impresa mandataria capogruppo del raggruppamento temporaneo,
MATICMIND SpA, DGS SpA, SCAI Solution Group SpA quali mandanti;

RITENUTO di:

- aderire all’Accordo quadro Consip (id 2367_ Lotto 2) per la fornitura di prodotti per la
sicurezza perimetrale, protezione degli endpoint e anti-apt ed erogazione di| servizi
connessi per le Pubbliche Amministrazioni secondo il fabbisogno espresso la Di
della SC SIA, nel quale vengono dettagliati gli importi e la tipologia di fornitura,
riportato:

.'fr o
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. . Prezzo . | Prezzo totale 24 mesi
codice Descrizione unitario | 92 IVA esclusa
CS2L2- NGFW- Fornitura in opera FG-
F2-EN 200F-BDL-C € 6.672,19 | € 6.672,19
CS2L2- Servizi di manutenzione 24
MANHP- mesi profilo HP per Lotto
NGFW-F2-Cl | 1 fornitura in convenzione €27800 | 2 € 556,00
4% annuo prezzo
complessivo fornitura. FG-
200F-BDL-C
SP-STA Servizio di supporto
specialistico — Security € 310,00 | 53 € 16.430,00
Principal - fascia standard
SSAR-STA Servizio di supporto
specialistico - Senior € 270,00 243 € 65.610,00
Security Architect - fascia
standard
JSAN-STA Servizio di supporto
specialistico - Junior | g 557 55 | 349 € 81.900,00
Security Analyst — fascia
standard
Totale €171.168,19

affidare alla RT| Telecom Italia SpA (quale impresa mandataria capogruppo del
raggruppamento temporaneo), MATICMIND SpA, DGS SpA, SCAI Solution Group SpA
quali mandanti, I'acquisizione di cui in parola, confermando la fornitura sara in capo alla
societa MATICMIND SpA, dalla data di perfezionamento del contratto di fornitura, per
un periodo di 24 mesi, per I'importo complessivo di € 171.168,19 IVA esclusa;

di nominare Direttore di Esecuzione del Contratto (D.E.C.), ai sensi dell'art. |14 del
d.lgs. 36/2023 smi, I'ing. De Giorgi Francesca, Dirigente Analista con incarico di
Direttore della SC SIA della Fondazione;

DATO ATTO che la spesa pari ad € 208.825,20 IVA inclusa trova copertura economica
ed & annotata ai conti di bilancio indicati nell’attestazione contabile della presente
deliberazione, e piu precisamente:

NVESTIMENTI

Fornitura in opera su finanziamento MC 59 C - CUP J46F23000020002, Rif. DGR
XIl/376/2023 per un totale pari a € 8.140,07 iva inclusa;

SPESA CORRENTE

Servizio di manutenzione e supporto specialistico per un importo pari a:
€ 100.342,57 iva inclusa su Bilancio assistenza:
€ 50.171,28 iva inclusa su Bilancio Ricerca - ROV Direzione Generale:

€ 50.171,28 iva inclusa su Bilancio Ricerca-ROV Direzione Scientifica:

FRESO ATTO che:

R
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I'importo derivante dall’applicazione dell’art. 45 del d.Igs 36/2023 e s.m.i. “Incentivi alle
funzioni tecniche” come disciplinato dal “Regolamento per la ripartizione degli incentivi
per le funzioni tecniche” vigente & pari ad € 1.112,55 calcolato sul valore di adesione
secondo regole di Regione Lombardia, e sara accantonato nel Bilancio di esercizio di
competenza;

nell'attesa dell’approvazione dell'accantonamento da parte di Regione Lombardia, la
previsione circa la quota da erogare, pari all’80%, al personale & di € 890,04 e la quota,
pari al 20%, destinata agli investimenti & di € 222,51. Le quote non erogate a vario
titolo, tra le quali quelle svolte da personale con qualifica dirigenziale, incrementeranno
la quota del 20%;

SU PROPOSTA del Responsabile della Struttura Complessa Provveditorato Economato,
avv. Maria Concetta Morabito;

VISTE:

- [attestazione di regolarita dell’istruttoria del presente provvedimento espressa dal
Responsabile della SC proponente;

- lattestazione di copertura economica da parte del Responsabile della SC Bilancio e
Programmazione Finanziaria;

- lattestazione di legittimita del presente provvedimento espressa dal Responsabile
della SC Affari Generali e Legali;

PRESO ATTO:

- del parere favorevole espresso, per quanto di rispettiva competenza, dal Direttore
Sanitario e dal Direttore Amministrativo;

- del parere favorevole espresso dal Direttore Scientifico, cosi come previsto
dall’art.17 dello Statuto della Fondazione Besta;

DELIBERA

per le ragioni espresse in parte motiva:

di aderire all'Accordo quadro Consip “Cybersecurity 2” (id 2367_ Lotto 2) per la
fornitura di prodotti per la sicurezza perimetrale, protezione degli endpoint e anti-apt
ed erogazione di servizi connessi per le Pubbliche Amministrazioni secondo il
fabbisogno espresso la Direttore della SC SIA, depositato in atti ed indicato in parte
motiva, dalla data di perfezionamento del contratto di fornitura, per un periodo di 24
mesi, per un periodo di 24 mesi, per I'importo complessivo di € 171.168,19 IVA
esclusa; (

di affidare alla RTl Telecom Italia SpA (quale impresa mandataria capogruppo del
raggruppamento temporaneo), MATICMIND SpA, DGS SpA, SCAI Solution Grou

quali mandanti, I'acquisizione di cui in parola, confermando che la fornitura sara in capo
alla societa MATICMIND SpA;
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3. di dare atto che la spesa derivante dal presente provvedimento, pari ad € 208.825,20
IVA inclusa, trova la copertura come indicato nell’attestazione contabile della presente
deliberazione e piu precisamente:

INVESTIMENTI
Fornitura in opera su finanziamento MC 59 C - CUP J46F23000020002, Rif. DGR
XI1/376/2023 per un totale pari a € 8.140,07 iva inclusa;

SPESA CORRENTE

Servizio di manutenzione e supporto specialistico per un importo pari a

- € 100.342,57 iva inclusa su Bilancio assistenza;

- € 50.171,28 iva inclusa su Bilancio Ricerca - ROV Direzione Generale;
- € 50.171,28 iva inclusa su Bilancio Ricerca-ROV Direzione Scientifica;

4. di dare atto altresi che I'importo derivante dall’applicazione dell’art. 45 del D.Lgs.
36/2023 “Incentivi e funzioni tecniche” come disciplinato dal “Regolamento per la
ripartizione degli incentivi per le funzioni tecniche” vigente & pari a complessivi
€ 1.112,55 calcolato sul fabbisogno dell’ente e sari accantonato nel Bilancio di esercizio
di competenza ed & annotato nei conti di bilancio indicati nell’ultimo foglio della
presente deliberazione;

5. di nominare quale RUP [avv. Maria Concetta Morabito, Direttore della SC
Provveditorato Economato;

6. di nominare Direttore di Esecuzione del Contratto (DEC), ai sensi dell'art. 114 del
d.lgs. 36/2023 smi, l'ing. De Giorgi Francesca, Dirigente Analista con incarico di
Direttore della SC SIA della Fondazione;

7. di trasmettere il presente provvedimento al Collegio Sindacale;

8. di dare infine atto che il presente provvedimento non & soggetto a controllo ai sensi
dell'art. I7 comma 6 della Legge Regionale n. 33/2009 ss.mm.ii.

|
AMMINNST. TIVO

(Dott. xsaﬁrﬁ_e}a PEZ%QlL . E\
N (Y

IL DIRETTQRE SANITARIO

(Do@aenz Augu BAGAROLO)

IL DIRETTbRE SCIENTIFICO

(Prof. Giuseppe LAYRI TER)

IL DIR GENERALE
(Dott. Bin ONE)



