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VISTI:

-la Legge del 7 agosto 1990, n. 241 e s.m.i. avente ad oggetto: “Nuove norme in materia di
procedimento amministrativo e di diritto di accesso ai documenti amministrativi”;

-il D.Lgs. 16 ottobre 2003 n. 288 “Riordino della disciplina degli Istituti di ricovero e Cura a
Carattere Scientifico a norma dellarticolo 42, comma | della Legge 16 genngio 2003 n. 3",
recante disposizioni sugli Statuti degli Istituti trasformati in Fondazioni, come modificato
dal D.Lgs. 23 dicembre 2022 n. 200;

-il Decreto del Ministero della Salute del 28 aprile 2006 con cui & stata disposta la
trasformazione dellIRCCS Istituto Neurologico “Carlo Besta” in Fondazione IRCCS
Istituto Neurologico “Carlo Besta”;

- la Legge Regionale 30/12/2009 n. 33 e s.m.i. riguardante il “Testo unico delle Leggi Regionali
in materia di sanita”;

-la Legge Regionale Il agosto 2015, n. 23 e s.m.i.. “Evoluzione del sistema sociosanitario
lombardo: modifiche al Titolo I e al Titolo Il della legge regionale 30 dicembre 2009, n. 33”;

- la Legge Regionale 14 dicembre 2021, n. 22: “Maodifiche al Titolo I e al Titolo VIl della legge
regionale 30 dicembre 2009, n. 33”;

- I'art. 16 dello Statuto della Fondazione in merito alle competenze del Direttore Generale;

-il Decreto della Regione Lombardia n. 742 del 15/04/2021 avente ad oggetto:
“Determinazione in ordine alla Fondazione IRCCS Istituto Neurologico Carlo Besta”;

- la Deliberazione del Consiglio di Amministrazione n. V/34 del 16/04/2021 con la quale
viene nominato Direttore Generale della Fondazione IRCCS Istituto Neurologico “Carlo
Besta” di Milano, il Dott. Angelo Cordone, a far tempo dal 19 aprile 2021;

-la DGR XI/7758 del 28/12/2022 recante “Determinazioni in ordine agli indirizzi di
programmazione per anno 2023 — (di concerto con gli assessori Caparini e Lucchini)”;

-la DGR XII/850 del 08/08/2023 recante “Ulteriori determinazioni in ordine agli indirizzi di
programmazione del SSR per I'anno 2023. Secondo provvedimento”;

-la DGR XII/1025 del 02/10/2023 recante “Ulteriori determinazioni in ordine agli indirizzi di
programmazione del SSR per I'anno 2023. Terzo provvedimento”;

PREMESSO

che l'uso delle risorse informatiche comporta la necessita di disciplinarne I'utilizzo, al fine di
partecipare agli utenti un'adeguata informazione circa le modalita da seguire per un
corretto uso degli strumenti e delle risorse messe a disposizione per lo svolgimento delle
mansioni istituzionali, e la salvaguardia del patrimonio informativo della Fondazione IRCSS
Istituto Neurologico Carlo Besta;

RICHIAMATI:

- gliart. 2104 e 2105 del Codice Civile, aventi ad oggetto rispettivamente la Diligenza del
prestatore di lavoro e |'Obbligo di fedelta;

- la Deliberazione n.13, del | marzo 2007, dell'Autorita Garante per la Protezione di dati
personali, recante le "Linee guida del Garante per posta elettronica e internet", con la quale
I'Autorita ha inteso prescrivere ai datori di lavoro alcune misure per conformare alle
disposizioni vigenti il trattamento di dati personali effettuato per verificare il corretto
utilizzo, nello svolgimento del rapporto di lavoro, della posta elettronica e della rdte
internet; :

- i Provvedimenti del Garante per la protezione dei dati personali in materia di "misure
sicurezza®, in particolare con riguardo agli Amministratori di Sistema (Provvedimento

Y &

generale del 27 novembre 2008); /
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- la direttiva n. 2/2009 del Dipartimento della Funzione Pubblica della Presidenza del
Consiglio dei Ministri in materia di "Utilizzo di internet e della casella di posta elettronica
sul luogo di lavoro";

- il Regolamento (Ue) 2016/679, del 27 aprile 2016, emanato dal Parlamento Europeo,
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali (Generai Data Protection Regulation);

- le Misure Minime per la Sicurezza Informatica della Pubblica Amministrazione (circolare
AGIO 18 aprile 2017, n. 2);

- il D. Lgs. 18 maggio 2018, n. 65, avente ad oggetto "Attuazione della direttiva (UE) 2016/ |
148 NIS (Network and Information Security) del Parlamento Europeo e del Consiglio, del é
luglio 2016, recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi
informativi nell’Unione”;

= il Decreto Legislativo |0 agosto 2018, n. 101, avente ad oggetto "Disposizioni per
I'adeguamento della normativa nazionale alle disposizioni del regolamento (UE) 2016/6 79
del Parlamento Europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di
tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati)",;

= la Direttiva NIS 2 (Direttiva UE 2022/2555 del Parlamento europeo e del Consiglio del
14 dicembre 2022 sulla sicurezza delle reti e delle informazioni);

RILEVATO che l'uso delle tecnologie dell'informazione e della comunicazione, in
applicazione a quanto disposto dagli art. 2104 e 2105 C.C., deve avvenire nell'ambito del
generale contesto di diligenza, fedelta e correttezza che caratterizza il rapporto di lavoro,
mediante I'adozione di tutte le cautele e precauzioni necessarie per evitare le possibili
conseguenze dannose che potrebbero derivare da un utilizzo improprio di tali tecnologie;

RICORDATO che il precedente Disciplinare & stato adottato con deliberazione n. 691
del 30/12/2020;

VISTA rlinformativa sindacale resa in data 06/12/2023 via mail da parte della SC Risorse
Umane;

VALUTATE:

- la necessita di adottare un Disciplinare che fornisca un'adeguata informazione agli utenti
per un corretto utilizzo delle risorse informatiche e telematiche messe a disposizione
per lo svolgimento delle mansioni istituzionali;

- [I'esigenza di garantire uno sviluppo omogeneo del patrimonio informativo della
Fondazione termini di sicurezza e di adesione alle disposizioni normative e
regolamentari vigenti;

VISTA la revisione del "Disciplinare per l'utilizzo delle risorse ICT 2023” predisposto dalla SC
Sistemi Informativi Aziendali, recante le regole per l'utilizzo dei sistemi informativi, di
internet e della posta elettronica della Fondazione IRCCS Istituto Neurologico Carlo
Besta, composto dalle seguenti sezioni:
- Definizioni;
- Introduzione;

Ambito di applicazione;

~ Presa in carico e riconsegna Asset; \ ?\
\ -
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- Credenziali e meccanismi di autenticazione;
- Istruzioni per lo svolgimento delle operazioni caratterizzanti il processo di trattamento;
- Utilizzo delle risorse aziendali;

- Utilizzo della rete telematica;

- Posta elettronica;

- Internet;

- Acquisto di forniture Hardware e Software;
- Integrazione con i sistemi informativi;

- Connessione da remoto per interni;

- Controlli;

- Responsabilita e sanzioni;

- Validita e pubblicazione;

RITENUTO pertanto di procedere con la revisione del Disciplinare in virtu delle
stringenti tematiche emergenti sulla cyber security; .

DATO ATTO che dal presente provvedimento non derivano oneri a carico del Bilancio
aziendale, come si evince dall'attestazione del responsabile della SC Bilancio e
Programmazione Finanziaria;

SU PROPOSTA del Responsabile della Struttura Complessa SC Sistemi Informativi
Aziendali;

VISTE:

- lattestazione di regolarita dell'istruttoria del presente provvedimento espressa dal
Responsabile della SC proponente;

- [lattestazione del Responsabile della SC Bilancio e Programmazione Finanziaria dalla
quale si evince I'assenza di oneri a carico della Fondazione

- lattestazione di legittimita del presente provvedimento espressa dal Responsabile
della SC Affari Generali e Legali;

RICHIAMATO l'art. 3 comma 6 del D.lgs. n. 502/1992 e s.m.i. che prevede testualmente:
“in caso di vacanza dell'ufficio o nei casi di assenza o di impedimento del Direttore Generale, le
relative funzioni sono svolte dal Direttore Amministrativo o dal Direttore Sanitario su delega del
Direttore Generale o, in mancanza di delega, dal direttore pit anziano per etd...”;

PRESO ATTO:

- del parere favorevole espresso, per quanto di rispettiva competenza, dal Direttore
Sanitario e dal Direttore Amministrativo;

- del parere favorevole espresso dal Direttore Scientifico, cosi come previsto
dall'art.17 dello Statuto della Fondazione Besta;

-

DELIBERA

per le ragioni espresse in parte motiva:

S
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di approvare il testo del "Disciplinare per l'utilizzo delle risorse ICT 2023”, unito al
presente provvedimento quale parte integrante e sostanziale, applicabile al personale
della Fondazione IRCCS Istituto Neurologico Carlo Besta, a qualsiasi titolo inserito
nell'organizzazione dell'Ente, nonché ai soggetti che, a prescindere dalla tipologia di
rapporto contrattuale, prestano servizio presso la Fondazione, con riserva di ulteriori
eventuali integrazioni o modificazioni successivamente alla prima fase applicativa;

di dare atto che dal presente provvedimento non derivano oneri a carico del bilancio
aziendale;

di dare altresi atto che il presente provvedimento € stato assunto su proposta del
responsabile della Struttura Complessa SC Sistemi Informativi Aziendali, e la sua
esecuzione ¢ affidata al medesimo quale responsabile del procedimento;

di trasmettere il presente provvedimento al Collegio Sindacale;

di dare infine atto che il presente provvedimento non & soggetto a controllo ai sensi
dell’art. 17 comma 6 della Legge Regionale n. 33/2009 ss.mm.ii.

IL DIRETTO kr«@mlsmA e
(Dott.ssa Angela | PEZZOLLA)

/

/ ;‘
IL D, R?TFORE SANITARIO
(Dot [Stefaho SCHIEPPATI)
T
v

L DIRE'ILI'ORE SCIENTIFICO
(Prof. Giuseppe IA PINTER)

U

IL DIRETTORE GE ﬂq(ALE sostituto

ALLEGATI:

(Dott.ssa AngéwjaZ}ZOLLA)
\\\J ,j |
Disciplinare delle risorse ICT
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10 SIA_07: Istruzione operativa per la condivisione di file tramite Sharepoint

1033: Autorizzazione, rilascio e revoca delle credenziali elettronica

10 SIA_03: Istruzione operativa sulla gestione degli asset fisici

10 SIA_09: Istruzione operativa per la gestione delle autorizzazioni al collegamento in VPN all'infrastruttura
aziendale

MOD SIA_02: Modulo di presa in carico e riconsegna asset

MOD SIA_04: Modulo di richiesta accesso VPN_IPSEC (personale esterno)

MOD SIA_05: Modulo di richiesta accesso VPN_SSL (personale esterno)

MOD SIA_09: Modulo di richiesta attivazione VPN (personale interno)
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MOD 268: Modulo di richiesta per la messa in rete di nuovi sistemi
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I. DEFINIZIONI

Nome Definizione

Antivirus Programma che individua, previene e disattiva/rimuove programmi dannosi,
come virus e worm.

Archivio Raccolta ordinata logica o fisica di informazioni.

Asset Pud essere un archivio o pill in generale una risorsa o un bene o un servizio.
Anch’esso puo avere natura fisica o logica.
Ogni incaricato, come identificato di seguito, che nell'ambito dell'attivita

Autorizzato assegnatagli utilizza credenziali di accesso a strumenti informatici per il
trattamento di dati.

Backu Copia di riserva di un disco, di una parte del disco o di uno o pil file su

P supporti di memorizzazione diversi da quello in uso.

Servizio offerto da Internet, che permette mediante apposito software una

Chat ‘conversazione’ fra pil interlocutori costituita da uno scambio di messaggi
scritti che appaiono in tempo reale sul monitor di ciascun partecipante.
Detta anche unita flash USB o penna USB (in inglese: USB flash drive, o

Chiave USB pendrive) & una memoria di massa portatile di dimensioni molto contenute
che si collega al computer mediante la porta USB.

Client Computer o programma collegato ad un altro (computer o programma) a
cui inoltra le richieste dell'incaricato.
Violazione di sicurezza che comporta, accidentalmente o in modo illecito,
la distruzione, la perdita, la modifica, la divulgazione non autorizzata o

Data Breach

laccesso ai dati personali trasmessi, conservati 0 comunque trattati
(Regolamento UE 2016/679-GDPR)

Dati

L'insieme di informazioni - non solo i “dati personali” intesi a norma di
legge - di cui un dipendente o un collaboratore (a prescindere dal rapporto
contrattuale con I'Azienda) pud venire a conoscenza e di cui deve garantire
la riservatezza e la segretezza.

Dati personali

Informazioni riguardanti una persona fisica identificata o identificabile
(«interessaton); si considera identificabile la persona fisica che puo essere
identificata, direttamente o indirettamente, con particolare riferimento a
un identificativo come il nome, un numero di identificazione, dati relativi
all'ubicazione, un identificativo online o a uno o piu elementi caratteristici
della sua identita fisica, fisiologica, genetica, psichica, economica, culturale
o sociale (art. 4 GDPR).

Device (dispositivo)

Personal Computer e altra unita hardware quale periferica/dispositivo
elettronico, anche ad alta tecnologia e di piccole dimensioni (smartphone,
e-book reader, tablet, PC etc.).

Dipendente

Personale dellEnte assunto con tipo di forma contrattuale, anche di stage
o tirocinio.

File

Porzione di memoria (fissa o mobile) che contiene un insieme organizzato
di informazioni omogenee.
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File sharing

Condivisione di file all'interno di una rete di calcolatori che tipicamente
utilizza una delle seguenti architetture: client-server, peer-to-peer (rete
informatica in cui i nodi sono gerarchizzati sotto forma di nodi equivalenti
O paritari - in inglese peer - che possono cioé funzionare da server verso
gli altri nodi della rete).

GDPR

General Data Protection Regulation - Regolamento Generale sulla
Protezione dei Dati - Regolamento (UE) 2016/679 del Parlamento europeo
e del Consiglio del 27 aprile 2016.

Incaricato

Ogni dipendente, come sopra identificato, ed ogni consulente esterno che,
nell'ambito dellattivita assegnatagli, tratta dati (nell'accezione del capitolo
seguente) riferiti all Azienda ed & autorizzato dal titolare o dal responsabile
al trattamento dei dati personali.

LAN

E I'acronimo del termine inglese Local Area Network, in italiano rete
locale. Identifica una rete costituita da computer collegati tra loro, dalle
interconnessioni e dalle periferiche condivise in un ambito fisico delimitato.

Malware

Abbreviazione del termine malicious software (che significa letteralmente
software malintenzionato, ma di solito tradotto come software dannoso),
indica un programma informatico usato per disturbare le operazioni svolte
da un computer, rubare informazioni sensibili accedere a sistemi
informatici privati, 0 mostrare pubblicita indesiderata.

Postazione di lavoro (PdL)

Luogo attrezzato per svolgere un’attivita lavorativa dotato di personal
computer ed eventuali altre unita hardware.

Phishing

Tipo di truffa effettuata su Internet attraverso cui un malintenzionato cerca
di ingannare la vittima convincendola a fornire informazioni personali, dati
finanziari o codici di accesso, fingendosi un ente affidabile in una
comunicazione e-mail.

Repository

In un repository sono raccolti dati e informazioni in formato digitale,
valorizzati e archiviati sulla base di metadati che ne permettono la rapida
individuazione, anche grazie alla creazione di tabelle relazionali. Grazie alla
sua peculiare architettura, un repository consente di gestire in modo
ottimale anche grandi volumi di dati.

RPU

Responsabile Privacy di unita operativa

Rete locale

Una Local Area Network (LAN) (in italiano rete locale) & una rete
informatica di collegamento tra pil computer, estendibile anche a
dispositivi periferici condivisi, che copre un'area limitata, come
un'abitazione, una scuola, un'azienda o un complesso di edifici adiacenti.

Server

Computer o programma a cui altri (computer o programmi) si collegano
per I'elaborazione delle richieste dell’incaricato.

SSR

Sistema Sanitario Regionale

Titolare

La persona fisica o giuridica, 'autorita pubblica, il servizio o altro organismo
che, singolarmente o insieme ad altri, determina le finalitd e i mezzi del
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trattamento di dati personali. Nel nostro caso il Titolare dei dati dei
pazienti e dei dipendenti e collaboratori € la Fondazione.

Programma appartenente alla categoria dei malware che, una voita
Virus eseguito, infetta dei file in modo da arrecare danni al sistema, rallentando
o rendendo inutilizzabile il dispositivo infetto.

2. INTRODUZIONE

Il presente disciplinare detta le regole per I'utilizzo di sistemi informativi, di internet e della posta elettronica
per la Fondazione I.R.C.C.S. Istituto Neurologico "Carlo Besta” tenuto conto che la pervasiva diffusione delle
nuove tecnologie e l'accesso ad internet espone ['Istituto a possibili rischi di assoluta rilevanza in termini
anche di sicurezza e di tutela del patrimonio informatico.

Per dati si intende I'insieme delle informazioni di cui un utente o un collaboratore puo venire a conoscenza
nellambito della propria attivita lavorativa e di cui deve garantire la riservatezza e la segretezza, limitandosi
al solo utilizzo dei dati necessari all'espletamento dell'attivita lavorativa.

Nell'utilizzare gli strumenti informatici e telematici messi a disposizione dall’'azienda ['utente & tenuto ad usare
la massima diligenza, nel rispetto degli obblighi di cui agli articoli del codice civile, utilizzandoli esclusivamente
per ragioni di servizio.

Comportamenti difformi possono causare gravi rischi alla sicurezza ed all'integrita dei sistemi aziendali e
possono essere oggetto di valutazione da un punto di vista disciplinare oltre che da un punto di vista civile,
penale ed amministrativo.

A tutti gli utenti € richiesto di attenersi scrupolosamente alle leggi vigenti in termini di protezione dei dati
personali quali il Reg. UE 2016/679 ed il D.Lgs. 101/18, compresa la Legge 547/93 ed il D.Lgs. 231/01 sulla
criminalitd informatica per quanto concerne abusi, danneggiamenti e alterazioni di software, falsi e frodi
informatiche, spionaggio informatico, intercettazione ed uso abusivo di codici d'accesso, uso improprio di
informazioni ottenute con mezzi illeciti.

Copia del presente Disciplinare & consegnata a ciascun Autorizzato all'atto dell'assunzione e/o ad inizio attivita
ed é reperibile sulla intranet aziendale. L'osservanza delle disposizioni regolate dalla normativa sopra citata
deve considerarsi parte essenziale delle obbligazioni contrattuali dei dipendenti ai sensi e per gli effetti di cui
all’art. 2104 codice civile. L'inosservanza delle norme sulla privacy pud comportare, inoltre, sanzioni di natura
civile e penale per I'Autorizzato e per la Fondazione, motivo per cui si raccomanda di prestare la massima
attenzione nella lettura delle disposizioni di seguito riportate.

Le disposizioni contenute nel presente disciplinare sono dirette a garantire la sicurezza, la disponibilita e
l'integrita dei sistemi informatici nel rispetto del contesto normativo di riferimento di seguito riportato:

“Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE", che sara direttamente applicabile in tutti gli
Stati dell'Unione Europea a partire dal 25 maggio 2018 (d’ora in poi “GDPR");

— Misure Minime per la Sicurezza Informatica della Pubblica Amministrazione (CIRCOLARE AGID 18
aprile 2017, n. 2/2017);

— D.Lgs. 65/2018 n.65 — Attuazione Direttiva (UE) del Parlamento Europeo e del Consiglio, del 6 luglio
2016, recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi
nellUnione;
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— D.Lgs. 30 giugno 2003, n. 196 “Codice in materia di protezione dei dati personali’ (d'ora in poi
“Codice”) e s.m.i;

— Provvedimenti del Garante per la protezione dei dati personali in materia di “misure di sicurezza”, in
particolare con riguardo agli Amministratori di Sistema (Provvedimento generale del 27 novembre
2008);

— Garante della privacy “Linee guida per posta elettronica e internet” del 01.03.2007;

— Direttiva n. 2/2009 del Dipartimento Funzione Pubblica ad oggetto “Utilizzo di internet e della casella
di posta elettronica istituzionale sul luogo di lavoro”.

3. AMBITO APPLICAZIONE

Il presente disciplinare si applica a tutti gli utenti della Fondazione, ossia:
a) dipendenti, a qualsiasi titolo inseriti nell'organizzazione aziendale, senza distinzione di ruolo e/o livello;
b) Soggetti prestanti servizio per la Fondazione, a prescindere dal rapporto contrattuale.

In particolare, si rivolge a chiunque utilizzi risorse messe a disposizione dalla Fondazione stessa, quali ad
esempio:

e Patrimonio informativo;

Sistemi di elaborazione centrale;

o Servizi informatici erogati dalla Fondazione;
e PC fissi e portatili;

¢ Software per la comunicazione;

e Telefoni fissi e cellulari.

4. PRESA IN CARICO E RICONSEGNA DEGLIASSET

La Fondazione si impegna a tenere traccia di tutti gli strumenti forniti in utilizzo a ciascun lavoratore.

All'atto della consegna, la Fondazione ed il lavoratore sottoscrivono apposito modulo MOD_SIA 02 “Presa in
carico e riconsegna asset”, tramite il quale le due parti si impegnano a rispettare quanto previsto sul presente
documento.

Per qualunque informazione inerente alla gestione degli asset, si rimanda all'istruzione operativa IOSIA_03
inerente alla gestione degli asset fisici.

Come esplicitamente specificato sul documento di cui sopra, la riconsegna degli asset da parte del lavoratore
deve obbligatoriamente avvenire al termine del rapporto lavorativo o in qualunque altro momento, previa
richiesta da parte della Fondazione, che deve essere inoltrata almeno 48 ore prima.
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5. CREDENZIALI E MECCANISMI DIAUTENTICAZIONE

Ogni strumento messo a disposizione dei collaboratori dalla Fondazione (e-mail o credenziali per l'accesso a
software e servizi) & da intendersi unicamente come strumento di lavoro, quale archivio per la corrispondenza
da e verso soggetti terzi alla Fondazione e/o mero strumento organizzativo delle informazioni di lavoro: a tal
proposito la Fondazione affida al dipendente ed ai collaboratori le credenziali di accesso ed autenticazione.

5.1. Gestione delle Credenaziali di autenticazione ed accesso alla rete

Le credenziali di accesso alle risorse ed alla posta elettronica vengono assegnate dalla SC Sistemi Informativi
Aziendali e per quanto riguarda gli applicativi I'abilitazione avviene, previa formale richiesta del Responsabile
della Struttura Complessa o Semplice a cui € assegnato l'utente. Lo stesso Responsabile provvede, nei casi di
trasferimento o cessazione del rapporto di lavoro o di collaborazione di un utente, a richiedere alla SC Sistemi
Informativi Aziendali la disattivazione delle relative credenziali.

Le credenziali di autenticazione vengono disattivate una volta che la SC Sistemi Informativi Aziendali riceve
la comunicazione della cessazione del rapporto di lavoro.

Le credenziali consistono in una utenza (USER) ed una password di dominio composta con la naming

€«

convention: <cognome “.” iniziale del nome> (ad esempio: ROSSI MARIO avra user: rossi.m).

Le credenziali di autenticazione devono essere custodite dagli utenti con la massima cura e in nessun caso
divulgate, pertanto & fatto divieto di trascrivere o memorizzate le password su supporti facilmente
intercettabili da utenti terzi. La password deve corrispondere anche al principio di segretezza e pertanto non
deve essere svelata o condivisa con altri soggetti, tenuto conto che la trascuratezza nella conservazione delle
credenziali puo causare gravi danni al proprio lavoro e alla Fondazione nel suo complesso.

Le credenziali di autenticazione costituiscono de facto una firma elettronica, pertanto fanno presumere che
le attivita svolte con tale utenza siano riconducibili esclusivamente all’assegnatario.

L'azienda ha implementato dei sistemi che supportano gli utenti nella corretta gestione della password,
individuando e suggerendo, ove possibile, lunghezze di minima ricorsivita e scadenza.

Ciascun utente nella gestione delle password deve rispettare alcune precise regole. La password di prima
assegnazione deve essere cambiata al primo accesso dagli utenti, che devono aver cura di crearla con
caratteristiche di “robustezza” secondo le regole stabilite di seguito:

¢ deve essere lunga almeno 8 caratteri e deve contenere lettere minuscole, maiuscole, caratteri speciali
e numeri;

e deve essere cambiata ogni 60 giorni;

e ¢ assolutamente personale e non deve essere comunicata ad altri;

e deve essere sostituita immediatamente quando si presume che possa essere diventata poco sicura;
¢ non deve essere memorizzata su alcun tipo di supporto (cellulare, post-it, etc.);

¢ non deve contenere nome, cognome o loro parti;

e deve essere diversa dalle 3 precedenti.

Le nuove policy di sicurezza prevedono l'autenticazione tramite MFA (Multi Factor Authentication) che

richiede:
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—> autenticazione al portale MFA;
=> protezione account tramite inserimento numero di cellulare;
-> inserimento codice a 6 cifre inviato del cellulare indicato.
Per ogni informazione inerente all'autorizzazione, rilascio e revoca delle credenziali elettroniche si faccia

riferimento alla istruzione operativa 1033.

Presso la Fondazione € implementato un meccanismo che consente all'autorizzato fino ad un massimo di 2
tentativi errati di inserimento della password, dopodiché il tentativo di accesso verra considerato malevolo
e di conseguenza I'account verra bloccato.

La SC Sistemi Informativi Aziendali & autorizzata, in caso di oggettive ed urgenti necessita e su richiesta del
Dirigente Responsabile della Struttura Complessa, a variare la password di un utente impossibilitato ad
accedere alla propria postazione di lavoro (per esempio, in caso di assenza lunga non programmata) per
consentire 'accesso al Responsabile stesso, nel pieno rispetto dei diritti del lavoratore interessato e con le
peculiari modalita di protezione di seguito descritte al par. 9.

Non appena possibile, il predetto Responsabile deve avvertire I'utente sull'accesso effettuato; quest’ultimo,
al primo accesso, dovra nuovamente provvedere al cambio password.

L'autenticazione a livello applicativo verra progressivamente migrata a modalita con autenticazione a 3 fattori
con OTP rilasciate secondo le procedure standard SSR

6. ISTRUZIONI PER LO SVOLGIMENTO DELLE OPERAZIONI
CARATTERIZZANTI IL PROCESSO DI TRATTAMENTO

Gli ambiti di trattamento previsti per i dati, attraverso gli strumenti elettronici in uso presso la Fondazione,

sono i seguenti:

- identificazione dell’interessato: al momento della raccolta dei dati personali, qualora sia necessario
individuare l'identita del soggetto che fornisce le informazioni, & obbligatorio richiedere un documento di
identita o di riconoscimento, al fine di verificarne l'identita e procedere correttamente alla raccolta e alla
registrazione delle informazioni;

- raccolta: prima di procedere alla raccolta dei dati personali deve essere fornita I'informativa all'interessato
o alla persona presso cui si raccolgono i dati (sara cura del Titolare decidere le modalita per adempiere a
questo obbligo); occorre procedere alla raccolta dei dati con la massima cura, verificandone I'esattezza, la
pertinenza, la completezza e la non eccedenza rispetto alle finalita del trattamento in conformita a quanto
previsto dalla legge e dai regolamenti, seguendo le istruzioni del Titolare del trattamento;

- registrazione: nel caso di inserimento in uno dei sistemi informativi aziendali, & necessario operare con
la massima attenzione al fine di non omettere dati o inserire dati non corretti; durante tali operazioni fare
particolare attenzione a non lasciare CD, fogli, cartelle e quant’altro a disposizione di estranei;

- conservazione: i documenti o gli atti che contengono categorie particolari di dati vanno conservati in
archivi ad accesso controllato. E quindi necessario garantire che armadi, schedari e contenitori siano muniti
di serratura e che I'Autorizzato del trattamento, che riceve Clienti ed utenti, sia sempre presente nella
propria stanza o luogo di lavoro avendo cura di evitare che le informazioni trattate possano essere
visualizzate e rese conoscibili a terzi. Sara cura del Titolare del trattamento adottare i provvedimenti

Data: 02/11/2023 Rev.: |
Pagina 8 di 26
Emesso da: SC Sistemi informativi Aziendali




Sistema Socio Sanitario

( Fondazione L.R.C.C.S * Regione
Istituto Neurologico Carlo Besta Lombardia

necessari affinché venga escluso un accesso ad archivi ed a dati da parte di soggetti che non siano
Autorizzati al trattamento;

- utilizzo: i dati possono essere utilizzati solo da coloro che sono stati espressamente autorizzati al
trattamento. L'utilizzo dei dati deve avvenire solo per scopi determinati, espressi e legittimi, avendo cura
di evitare un utilizzo per scopi che non coincidano o che non siano compatibili con quelli istituzionali della
Fondazione, in riferimento alle attivita affidate e di competenza dell'unita di trattamento di appartenenza;

- limitazione: questa operazione puo essere conseguenza di una espressa richiesta da parte dell'interessato
ossia puo essere ordinata direttamente dal Garante per la protezione dei dati personali;

- comunicazione: con tale espressione, secondo quanto previsto dalla legge, si intende “il dare conoscenza
dei dati personali a uno o pit soggetti determinati diversi dall'interessato, in qualunque forma, anche
mediante la loro messa a disposizione o consultazione”. Cid che caratterizza I'operazione di
comunicazione ¢ il fatto che, considerato il rapporto diretto tra Titolare (la Fondazione) e l'interessato
(ad esempio un cittadino utente, un dipendente o un’impresa), un soggetto determinato (in posizione di
terzieta rispetto a questo rapporto bilaterale) possa in qualunque forma conoscere dati personali riferiti
all'interessato medesimo;

- diffusione: per diffusione si intende “il dare conoscenza dei dati personali a soggetti indeterminati, in
qualunque forma, anche mediante la loro messa a disposizione o consultazione”. E espressamente vietata
la diffusione di dati personali idonei a rivelare lo stato di salute.

7. UTILIZZO DELLE RISORSE AZIENDALI

7.1. Postazioni di lavoro

La Fondazione mette a disposizione dei dipendenti postazioni di lavoro fisse o portatili adeguatamente
predisposte da parte della SC Sistemi Informativi Aziendali; le stesse sono dotate di software antivirus e
configurate per essere utilizzate in modo sicuro all'interno della rete della Fondazione.

| dipendenti sono personalmente responsabili delle attivita svolte utilizzando le apparecchiature assegnate e i
software installati sulle stesse; I'utilizzo delle risorse hardware e software deve sempre rispettare il principio
di diligenza e correttezza ed essere attinente all'attivita lavorativa assegnata dallEnte allutente. L'utente &
altresi responsabile della corretta custodia dei PC portatili assegnati, pertanto dovra prevedere la custodia in
ambiente protetto (ad esempio cassetto con chiave o armadio) alla fine della giornata lavorativa.

Le postazioni di lavoro sono uno strumento lavorativo e possono essere utilizzate esclusivamente per tale
fine, pertanto non devono essere utilizzate per finaliti private e diverse da quelle aziendali. Si ricorda che
ogni utilizzo non inerente all'attivitd lavorativa pud contribuire ad innescare disservizi, rallentamenti del
sistema, costi di manutenzione e minacce per la sicurezza delle informazioni.

Le PdL assegnate agli utenti possono essere, per esigenze organizzative, riassegnate ad altre persone
allinterno della Fondazione: in questi casi la PdL viene formattata e ripristinata alle configurazioni iniziali.
Eventuali dati, anche di carattere personale (inclusi i messaggi di posta elettronica inviati o ricevuti, i file di
immagini o video ed altre tipologie di file) devono essere rimossi dall'incaricato prima della restituzione del
dispositivo. La Fondazione non assume responsabilita circa la perdita di dati personali dell'Incaricato contenuti
nei dispositivi aziendali.
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A seguito di una cessazione del rapporto lavorativo o di consulenza dell'incaricato con la Fondazione o
comunque al venir meno, ad insindacabile giudizio della Fondazione, della permanenza dei presupposti per
I'utilizzo delle PdL aziendali, gli utenti hanno i seguenti obblighi:

Procedere immediatamente alla restituzione alla SC Sistemi Informativi Aziendali dei dispositivi in uso,
con la compilazione del MODSIA_02 per la riconsegna degli asset.

Divieto assoluto di formattare o alterare o manomettere o distruggere i dispositivi assegnati o rendere
inintelligibili i dati in essi contenuti tramite qualsiasi processo.

Le stesse regole si applicano anche in caso di restituzione del dispositivo in seguito a richiesta di manutenzione
per guasto o in caso di controlli che la Fondazione & tenuta ad effettuare.

Gli utenti della Fondazione, responsabili della propria postazione di lavoro, dovranno sottostare ai seguenti
obblighi:

non creare e diffondere intenzionalmente o per negligenza programmi idonei a danneggiare I'Azienda
(quali ad esempio virus, malware, trojian, etc.);

non effettuare in autonomia attivitd manutentive e/o di configurazione di qualsiasi tipologia;

non utilizzare programmi diversi da quelli distribuiti e installati ufficialmente dal’Amministratore di
Sistema, in particolare non installare software non licenziati. L'inosservanza di questa disposizione, oltre
al rischio di danneggiamenti del sistema per incompatibilita con il software esistente, pud esporre la
Fondazione a gravi responsabilita civili ed anche penali in caso di violazione della normativa a tutela dei
diritti d'autore sul software (D.Lgs. 518/92 sulla tutela giuridica del software e L. 248/2000 nuove
norme di tutela del diritto d'autore) che impone la presenza nel sistema di software regolarmente
licenziato o comunque libero e quindi non protetto dal diritto d'autore (copyright);

non modificare le caratteristiche impostate sul proprio PC, salvo previa autorizzazione esplicita
dell'Amministratore di Sistema;

non lasciare sulla scrivania informazioni riservate e/o qualungue supporto in cui esse siano archiviate
(carta, CD, chiavi USB, etc.);

richiamare le funzioni di sicurezza del sistema operativo (con la sequenza dei tasti CTRL+ALT+CANC)
ed assicurarsi della attivazione della funzione "Blocca” in caso di abbandono momentaneo del proprio
PC e, in alternativa, impostare lo screen saver con password in modo che si attivi dopo al massimo 5
minuti di inattivita;

non lasciare il computer portatile incustodito sul posto di lavoro (al termine dell'orario lavorativo,
durante le pause di lavoro o durante riunioni lontane dalia propria postazione);

non lasciare incustoditi cellulari o tablet;

non utilizzare fax e/o telefono per trasmettere informazioni riservate e personali se non si &
assolutamente certi dell'identita dell'interlocutore o del destinatario o se esso non & legittimato a
riceverle. Si consiglia, qualora si nutrano dubbi sull'identita di chi & dall'altra parte dell'apparecchio, di
richiedere identita e qualifica dell'interlocutore, al fine di richiamarlo successivamente per avere
certezza sulla sua identita.

Le postazioni di lavoro sono gestite a livello manutentivo dai tecnici della SC Sistemi Informativi Aziendali,
pertanto:

Gli utenti operano attraverso l'utilizzo dei software installati dalla SC Sistemi Informativi Aziendali e
non dispongono dell'autorizzazione necessaria per effettuare altre installazioni o disinstallazioni; in caso
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di necessitdi devono rivolgersi alla SC Sistemi Informativi Aziendali con richieste motivate di
installazione di altri applicativi. La SC Sistemi Informativi Aziendali, responsabile della sicurezza
dell'infrastruttura aziendale, puo rifiutare richieste che considera rischiose o non necessarie.

La SC Sistemi Informativi Aziendali effettua le necessarie verifiche relative alla compatibilita tecnica e
al tipo di licenza necessaria per il software richiesto, a garanzia della sicurezza dei sistemi e del rispetto
della normativa a tutela dei diritti d’autore.

Gli aggiornamenti del software antivirus e dei sistemi operativi sono possibili solo attraverso la
connessione della postazione (fissa o portatile) alla rete telematica della Fondazione: & pertanto
indispensabile che i dipendenti provvedano ad accendere e collegare alla rete le apparecchiature in
dotazione, anche se portatili, con frequenza almeno quindicinale.

| tecnici della SC Sistemi Informativi Aziendali e dei fornitori afferenti allo stesso Servizio sono
autorizzati ad effettuare, ove possibile e previa informazione degli utenti delle postazioni di lavoro,
interventi di carattere sistemistico sulle stesse per necessita legate al loro corretto funzionamento e
alla sicurezza, interventi che potranno anche comportare, se necessario, I'accesso ai dati trattati dagli
utenti delle postazioni, oppure a verifiche su messaggi di posta elettronica ricevuti o siti internet visitati
potenzialmente responsabili di malfunzionamenti o indebolimento della sicurezza operativa.

La stessa facolta, sempre ai fini della sicurezza complessiva del sistema e per garantire la normale attivita
della Fondazione, si applica anche in caso di assenza o impedimento prolungato dell’utente.
Analogamente in caso di prolungata assenza dell'utente il Responsabile del Trattamento dei dati
contenuti nella postazione pud, per fini istituzionali, richiedere alla SC Sistemi Informativi Aziendali di
effettuare un accesso alla postazione e le eventuali attivita necessarie sulla stessa.

| tecnici della SC Sistemi Informativi Aziendali sono altresi autorizzati, al fine di garantire il corretto
funzionamento dei sistemi e una adeguata sicurezza della rete telematica, a collegarsi da remoto alle
postazioni di lavoro visualizzandone i contenuti in modalita di tele-assistenza.

L'intervento viene effettuato di norma su richiesta dell'utente oppure in casi di particolare urgenza
legati alla rilevazione di problemi tecnici nel sistema informatico o telematico avvertendo, ove possibile
e compatibilmente con l'urgenza in atto, gli utenti delle postazioni interessate.

In caso di danneggiamento, furto o smarrimento di apparecchiature informatiche o supporti removibili
su cui sono memorizzati dati attinenti le attivita dell'Ente, I'utente utilizzatore deve darne tempestiva
informazione al proprio responsabile, alla SC Sistemi Informativi Aziendali e alle autorita di pubblica
sicurezza, seguendo quanto definito dal nuovo GDPR in materia di Data Breach.

Non & consentito connettere la propria postazione di lavoro (fissa o portatile) a reti diverse da quella
della Fondazione, neppure attraverso l'utilizzo di modem, router, smartphone o apparati WI-FI
all'interno della rete aziendale e comunque previa autorizzazione della SC Sistemi Informativi Aziendali.

Nei casi di smarrimento, furto accertato o manomissione dei dispositivi assegnati I'utente dovra effettuare
tempestiva segnalazione a:

Autorita giudiziaria;
Direttore della struttura di appartenenza;
Direttore della SC Sistemi Informativi Aziendali;

DPO, per le valutazioni propedeutiche agli adempimenti di cui agli artt. 33 e 34 GDPR.
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Non ¢ consentito effettuare accessi alla rete o ai software della Fondazione con credenziali appartenenti ad
altri utenti, anche nellambito della stessa unitd organizzativa. Gli identificativi utente e le corrispondenti
password sono personali, riservate e non cedibili.

Gli utenti devono effettuare la fase di login per l'autenticazione sulla postazione di lavoro e connettersi al
sistema informativo aziendale o ad una parte di esso. Verranno effettuate altre operazioni di login per
accedere ad ulteriori ambienti di lavoro (applicativi web, sistemi dipartimentali, posta elettronica, etc.).

Il personale addetto alla assistenza tecnica della SC Sistemi Informativi Aziendali puo in qualunque momento
- e senza alcuna preventiva autorizzazione - procedere alla rimozione di ogni file o applicazione che riterra
essere pericoloso per [a sicurezza, cosi come procedere alla eventuale rimozione di software non autorizzato.

7.1.1.Antivirus

| virus possono essere trasmessi tramite scambio di file via internet, supporti removibili o file-sharing. La
Fondazione installa su tutte le PdL un sistema antivirus che si aggiorna automaticamente. Lattivita viene
descritta nel dettaglio nella procedura PR SIA_04 “Procedura di aggiornamento antivirus”.

Nel caso in cui antivirus rilevi la presenza di un virus, l'utente deve effettuare immediata segnalazione alla
SC Sistemi Informativi Aziendali.

L'utilizzo di chiavi USB & consentito solo previa scansione - prima del suo utilizzo - mediante il programma
antivirus.

7.2. Server centrali

Il sistema informatico aziendale & composto da un insieme di unita server centrali connesse alla rete aziendale,
installate presso i data center della Fondazione o disponibili in cloud, comunque messe a disposizione
dall'Azienda agli utenti per svolgere i compiti assegnati.

La Fondazione non effettua backup dei dati memorizzati localmente, pertanto i file creati, elaborati o
modificati sul dispositivo assegnato e di cui risulta necessario assicurare l'integrita dei dati in caso di rottura
del dispositivo stesso, devono essere salvati nei server aziendali messi a disposizione dalla Fondazione. E
indispensabile che gli utenti memorizzino i propri file sui predetti server, in quanto il backup degli stessi viene
regolarmente effettuato con appositi software dalla SC Sistemi Informativi Aziendali e viene messo a
disposizione dell'utente in caso di necessita, fermo restando l'attribuzione sul trattamento dei dati afferente
a ciascun Responsabile individuato. Si ricorda che anche tutti i dischi o altre unitd di memorizzazione locali
(es. disco C: interno al PC) non sono soggette a salvataggio da parte del personale incaricato dell’assistenza
tecnica della SC Sistemi Informativi Aziendali, pertanto tutti i documenti per cui si renda necessaria la garanzia
della conservazione devono essere posizionati sui server o copiati sugli stessi periodicamente.

Risulta opportuno che, con regolare periodicita (almeno ogni mese), ciascun utente provveda alla pulizia di
tali archivi, con cancellazione dei file obsoleti o inutili. Particolare attenzione deve essere prestata alla
duplicazione dei dati, essendo infatti necessario evitare un'archiviazione ridondante, in ossequio al principio
della minimizzazione del trattamento dei dati.

Le cartelle-utenti presenti nei server della Fondazione sono aree di condivisione di informazioni strettamente
professionali € non ¢ in alcun modo consentito l'utilizzo per motivi di carattere personale: gli autorizzati
all'uso di tali archivi sono quindi responsabili del corretto utilizzo degli stessi, secondo le istruzioni ricevute.
Pertanto, qualunque file che non sia legato all'attivita lavorativa, non puo essere dislocato, nemmeno per brevi
periodi, in queste unita.
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Su richiesta del Responsabile dell’Unita Organizzativa interessata, le cartelle messe a disposizione sul server
per memorizzare i file necessari allo svolgimento dell’attivita lavorativa possono essere condivise tra diversi
utenti oppure essere riservate al singolo utilizzatore. Nei casi di cessazione del rapporto lavorativo efo
indisponibilita prolungata del membro della Fondazione e/o in casi di urgenza, il titolare del trattamento pud
incaricare un soggetto specificamente ed esplicitamente autorizzato affinché acceda all'archivio unicamente
per il tempo necessario a risolvere le necessita oggetto dell'esigenza lavorativa in atto. In nessun caso I'accesso
agli archivi avviene per fini di controllo del lavoratore.

1.3. Utilizzo dispositivi di fonia fissa e mobile

La Fondazione & provvista di dispositivi di comunicazione fissa e mobile (cellulari) e di schede telefoniche di
tipo “dati” che mette a disposizione, secondo le modalita di cui al presente disciplinare, del personale utente.
| telefoni fissi sono assegnati secondo le seguenti classi di abilitazioni:

ABILITAZIONI LINEE TELEFONICHE DESCRIZIONE

CATO INTERNAZIONALE + CELL + N. VERDI

CAT 2 NAZIONALE + CELL + ESCLUSO N. VERDI

CAT 3 URBANO

CAT 4 URBANO + N. VERDI + ESCLUSO CELL

CATS NAZIONALE + CELL + N. VERDI

CAT 6 INTERNAZIONALE ( CON ESCLUSIONE LISTA VIETATA)
CAT 8 NAZIONALE + N. VERDI + ESCLUSO VERDI

CAT?Y SOLO INTERNI

Per la richiesta di una linea di telefonia fissa &€ necessario compilare ed inoltrare alla SC Sistemi Informativi
Aziendali il MOD 269 “Modulo richiesta telefonia fissa”, disponibile sulla intranet aziendale.

Si precisa che:

e L'uso di dispositivi di comunicazione mobile di servizio (cellulari) pud essere concesso, per la durata
dell'incarico e il permanere delle condizioni, al personale aziendale per cui si applicano particolari
modalita di lavoro quali reperibilita, assistenza agli impianti etc.

* L'accesso al servizio pud avvenire soltanto previa individuazione nominativa e provvedimento motivato
del competente Dirigente e dal capo dipartimento.

¢ la richiesta di concessione del telefono cellulare, sottoscritta dal Dirigente del Servizio, da compilare
utilizzando il MOD 270 “Modulo richiesta di nuovo apparecchio per telefonia mobile” disponibile sulla
intranet aziendale, dovra essere inoltrata alla SC Provveditorato-Economato. La concessione potra
avvenire in base ad uno o piu criteri di seguito riportati, limitatamente al periodo necessario allo
svolgimento delle particolari attivitd che ne richiedono l'uso:
- esigenze di reperibilitd da parte dei vertici della struttura amministrativa di riferimento elo dal
personale interno;

- servizi fuori sede;

- frequenti spostamenti tra sedi diverse anche nella stessa giornata, in relazione alla peculiaritd del
servizio espletato;

- particolari esigenze tecniche di comunicazione di altra natura, tra le quali servizi che non possono
essere altrimenti soddisfatti con impianti di telefonia fissa e/o altri strumenti di comunicazione quali
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la posta elettronica.
Le SIM ed i dispositivi sono messi a disposizione dei dipendenti secondo due diverse modalita:
- schede e dispositivi “personali” messi a disposizione specificamente di un solo utilizzatore;

- schede e dispositivi “a rotazione” messi a disposizione specificamente di pit utilizzatori a seconda
dei casi e delle necessita del momento. Le schede ed i dispositivi “a rotazione” sono attribuiti al
Dirigente del Servizio. In tal caso la struttura dovra tenere nota degli effettivi utilizzatori per tutta
la durata della concessione.

| telefoni cellulari sono di uso personale e non possono essere ceduti a colleghi o terzi.

| telefoni cellulari possono essere utilizzati soltanto per ragioni di servizio e viene fatto tassativo divieto
di effettuare chiamate personali o per scopi diversi da quelli di servizio.

Gli utilizzatori dei telefoni cellulari hanno I'obbligo di mantenere in funzione il telefono cellulare durante
le ore di servizio, durante le ore di reperibilitd, ove previste, ed in tutti i casi in cui le circostanze
concrete lo rendano opportuno o indispensabile, e cio affinché essi possano essere immediatamente
rintracciati nei casi di necessita.

La durata delle chiamate, verificata la relativa necessita, deve essere la piu breve possibile in relazione
alle esigenze di servizio e di mandato.

Qualora tecnicamente possibile, in base al contratto vigente stipulato dalla Fondazione, si potra
conservare la numerazione della SIM personale trasferendola alla SIM assegnata dalla Fondazione, previa
attivazione del servizio di dual billing (doppia fatturazione).

Gli utilizzatori di SIM assegnate dalla Fondazione, nell'ipotesi di cessazione della carica o del rapporto
di lavoro, potranno richiedere di conservare la numerazione del cellulare di Servizio, qualora
tecnicamente possibile, trasferendola sul cellulare personale senza oneri a carico dell' Azienda.

Il consegnatario del dispositivo di comunicazione mobile e di scheda SIM ¢ il responsabile del corretto
utilizzo e della corretta tenuta del cellulare dal momento della firma del verbale di prima assegnazione
fino ad eventuale revoca e/o restituzione. Ogni variazione delle norme di utilizzo d'uso rispetto a quelle
in vigore al momento della consegna sara diversamente segnalata.

E fatto assoluto divieto di cessione a terzi sia del cellulare che della SIM. Il Dirigente del Servizio pud
revocare |'assegnazione, sia per non corretto utilizzo dell'apparato mobile sia per motivi di servizio.

Ogni possessore di un telefono cellulare & tenuto all'uso appropriato e alla diligente conservazione di
questo, alla piena conoscenza di tutte le funzioni e modalita di utilizzo previste, nonché all'autonoma
tenuta della relativa documentazione.

In caso di furto o smarrimento [l'utilizzatore dovra prontamente provvedere alla denuncia presso
l'autoritd competente. In tali evenienze e nell'ipotesi di danneggiamento dei telefoni cellulari o di
necessitd varie, lutilizzatore dovra prontamente darne comunicazione alla SC Provveditorato-
Economato, osservando le disposizioni impartite. Per i dispositivi noleggiati il riferimento & alle modalita
di sostituzione previste dai singoli contratti.

L'utilizzatore, dal momento della consegna del telefono, & responsabile nei confronti della Fondazione
proprietario dell'apparato ricevuto - telefono cellulare e scheda - con contratto intestato comprensivo
degli accessori del telefonino.

Ciascun Dirigente & il responsabile sulluso dei dispositivi di comunicazione fissa per il relativo
personale assegnatario.
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e L'utilizzo degli apparecchi telefonici per ragioni non riconducibili all'attivita di servizio o con modalita
difformi da quelle previste dal presente disciplinare costituisce condotta sanzionabile sotto il profilo
disciplinare, fermo restando I'eventuale responsabilita penale ed amministrativa.

| dispositivi mobili richiedono livelli di prudenza e diligenza particolarmente elevati: essi assumono peculiare
rilevanza nel momento in cui l'attivita lavorativa & espletata anche con l'uso di questi strumenti (ad esempio
nei casi di sincronizzazione della casella di posta elettronica istituzionale), essendo gli stessi esposti a rischi
maggiori di perdita, sottrazione o danneggiamento. Nel caso in cui ricorrano queste due condizioni (utilizzo
per attivita lavorativa e uno tra sottrazione, perdita e danneggiamento), il titolare del device deve
tempestivamente riportare I'accaduto alle funzioni competenti secondo quanto disposto nella Procedura di
gestione del data breach.

E fatto divieto di archiviare dati personali o altre tutte le altre informazioni attinenti all'attivita lavorativa sulla
memoria del dispositivo mobile: questi dati dovranno essere archiviati sugli share messi a disposizione
dall'Istituto (File server o software aziendali).

1.4. Utilizzo di dispositivi di memorizzazione

Gli utenti che per particolari necessita utilizzano supporti ottici o magnetici removibili, quali chiavi USB, CD,
DVD, Hard Disk portatili etc., devono custodirli in luoghi sicuri e, dopo l'uso, non lasciarli collegati alla propria
postazione di lavoro, interconnessa con la rete aziendale. | dati personali o sensibili eventualmente
memorizzati per esigenze temporanee su detti supporti devono essere cancellati immediatamente. |
dispositivi di memorizzazione devono essere dotati di crittografia e centralmente dovrebbe essere custodita
la chiave di recupero in caso di smarrimento delle credenziali.

8. UTILIZZO DELLA RETETELEMATICA

La rete aziendale & una risorsa a disposizione di tutti e rappresenta una infrastruttura critica per I'erogazione
di tutti i servizi.

La normativa introdotta da AglD, Agenzia per I'ltalia Digitale, prevede che ogni apparato collegato alla rete
informatica sia tracciato e ne siano registrate le caratteristiche principali (I.P., Sistema Operativo, presenza di
Antivirus etc.). Il presente disciplinare si prefigge, gia dalla prima installazione, di mettere in opera un
dispositivo conforme a quanto indicato dalla normativa, registrando eventuali eccezioni dettate dalle funzioni
del dispositivo. Per questa ragione si ritiene indispensabile che l'allestimento dell'apparecchiatura, sia essa
server, PdL, apparecchiatura speciale, sia seguito dalla SC Sistemi Informativi Aziendali.

La SC Sistemi Informativi Aziendali provvede ad attivare le prese di rete necessarie agli uffici e servizi e a
verificare preventivamente le apparecchiature di nuova acquisizione destinate all'installazione in rete
attraverso la gestione di appositi moduli.

Le unita organizzative che rilevano la necessita di attivazione di nuovi punti rete ne fanno richiesta motivata
alla SC Sistemi Informativi Aziendali, che effettua le verifiche preliminari per I'evasione della richiesta e, ove
necessario, si raccorda con I'Ufficio Tecnico per le attivita di carattere impiantistico.

E disponibile anche la rete Wi-Fi che supporta la connessione “senza fili” alla rete aziendale per alcune
tipologie di apparecchiature quali computer portatili, tablet, smartphone etc.

L'utilizzo di questo tipo di connessione & consentito esclusivamente, previa richiesta alla SC Sistemi
Informativi Aziendali da parte del proprio Responsabile di struttura, agli utenti che ne hanno necessita per la
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tipologia dell’attivita svolta all'interno della Fondazione, utenti per i quali la SC Sistemi Informativi Aziendali
effettuera opportuna configurazione.

E disponibile una rete Wi-Fi privata per ospiti, esterna all'infrastruttura della Fondazione e destinata agli ospiti
ed ai pazienti, avente funzione di hotspot e meccanismi automatici di gestione delle credenziali e di cui &
disponibile una guida aggiornata sulla Intranet aziendale.

9. POSTA ELETTRONICA

Le caselle di posta elettronica, concesse in uso all'utente, sono esclusivamente destinate ad un utilizzo
pertinente l'attivita lavorativa: pertanto € fatto divieto esplicito di utilizzarle per fini personali e/o per
l'iscrizione a siti web non pertinenti 'attivita lavorativa. Gli utenti assegnatari della casella di posta elettronica
sono responsabili del corretto utilizzo delle stesse e la casella di posta istituzionale rappresenta unico
strumento per le comunicazioni di ambito aziendale.

E' pertanto fatto esplicito divieto di utilizzare per le comunicazioni istituzionali indirizzi di posta che non siano
quelli @istituto-besta.it.

Il Forward della posta istituzionale verso caselle di posta di differente dominio & inibito
E fatto assoluto divieto l'utilizzo di caselle di posta elettronica personali per comunicazioni lavorative.
Le caselle di posta hanno la seguente naming convention: nome.cognome@istituto-besta.it
Pertanto F'utente non potra utilizzare la posta per:
e invio/ricezione di allegati contenenti fotografie filmati e o brani musicali;

¢ invio/ricezione di messaggi personali per la partecipazione a dibattiti forum, mailing list non legate ad
attivitd lavorativa;

® invio/ricezione messaggi a contenuto offensivo o discriminatorio;

e inoltro a indirizzi mail esterni alla Fondazione di comunicazioni ricevute sulla posta elettronica di
dominio;

e apertura messaggi insoliti o provenienti da utenti sconosciuti;
e provvedere alla manutenzione per evitare la eccessiva espansione;

s inviare in modo ingiustificato a destinatari plurimi messaggi che esulano da fini istituzionali, come le
cosiddette catene di sant’Antonio;

¢ pubblicits;

e comunicare i propri codici di accesso (nome utente e password) in risposta a richieste pervenute via
e-mail (phishing);

e trasmettere messaggi a tutti i dipendenti in assenza delle necessarie autorizzazioni.

In caso di assenza dovra essere attivata la risposta automatica ai messaggi ricevuti, con indicazione del periodo
di assenza, nonché altro indirizzo e-mail della Fondazione da contattare in caso di urgenze, al fine di evitare
la necessita di accesso alla mail nel periodo dell'assenza e/o ritardo nella gestione di comunicazioni indirizzate
alla Fondazione. Qualora I'Utente sia impossibilitato ad attivare la procedura di cui sopra, perdurando
I'assenza, la Fondazione potra, avvalendosi di personale appositamente incaricato e formato della SC Sistemi
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Informativi Aziendali, procedere all'attivazione di un analogo accorgimento (risposta automatica), dandone
avviso all’'assente.

La Fondazione si riserva di filtrare la corrispondenza in entrata mediante appositi filtri antispam e antivirus.

Inoltre sono filtrati in ricezione i file - provenienti da qualsiasi fonte - con estensioni particolari tipo .exe, .bat
.cmd .mdb.

L'abilitazione per lutilizzo del servizio di posta elettronica della Fondazione deve essere richiesta dal
Responsabile della SC di appartenenza dell'utente alla SC Sistemi Informativi Aziendali; analogamente in caso
di cessazione del rapporto di lavoro di un utente il predetto Responsabile deve segnalarlo alla SC Sistemi
Informativi Aziendali per la gestione delle necessarie attivita di chiusura della casella di posta elettronica
corrispondente. In particolare, fin dal primo giorno di cessazione, la SC provvedera a disabilitare la ricezione
di messaggi in entrata, inserendo un messaggio automatico di risposta per i tentativi di messaggi in arrivo con
cui si invita I'utente a contattare altri indirizzi della Fondazione. Si ricorda che per ogni utente la casella di
posta elettronica potra essere mantenuta solo per 30 giorni e non oltre la data di cessazione del rapporto
lavorativo, rappresentando anche un costo per I'Azienda.

| dipendenti autorizzati all'uso del servizio di posta elettronica della Fondazione devono fruirne nel rispetto
del principio di diligenza e correttezza, per trasmettere esclusivamente comunicazioni professionali,
utilizzando linguaggio e toni appropriati.

Per le comunicazioni inviate ad altri dipendenti all'interno della Fondazione, gli utenti del servizio e-mail
dovranno di norma seguire le vie gerarchiche, fatti salvi i casi di esigenze legate al tipo di attivita svolta. La
posta elettronica non va comunque considerata come il mezzo esclusivo con il quale avvengono le
comunicazioni tra colleghi, allinterno della stessa SC o SS, non potendo considerarsi come sostitutiva di
colloqui, riunioni, telefonate, videoconferenze.

L'invio di documenti ali'esterno dell'Azienda deve avvenire utilizzando formati dei file che proteggano gli stessi
da modifiche indesiderate da parte di terzi (p.e. protetti da password). L'invio di allegati di dimensioni
superiori a 50 Megabyte non & consentito e puo essere effettuato solo previa autorizzazione della SC Sistemi
Informativi Aziendali, che verifica quando effettivamente necessario e preferibile ad altri tipi di trasmissione
(p-e. basate su protocolli FTP, FTPS, etc.).

In ogni caso & vietato trasmettere in chiaro allegati contenenti dati sensibili o personali; gli utenti devono
proteggere tali file con tecniche di crittografia secondo le indicazioni della SC Sistemi Informativi Aziendali.
Per l'invio di documentazione contenente dati sensibili ai pazienti si faccia riferimento alle istruzioni operative
IO SIA_06 “Condivisione di file tramite posta elettronica” e IO SIA_07 “Condivisione di file tramite
SharePoint” in cui viene fatto riferimento alla corretta procedura di condivisione della documentazione
personale di un paziente. Si ricorda, infatti, che trasmettere e condividere documenti con dati personali,
specialmente se trattano |'ambito della salute, tramite posta elettronica costituisce un rischio rilevante per la
riservatezza delle informazioni e costituirebbe una violazione della normativa vigente in materia di protezione
dei dati personali se non utilizzate le metodologie corrette.

L'account di posta aziendale non € uno strumento privato in uso esclusivo del lavoratore: al fine di ribadire
agli interlocutori la natura esclusivamente aziendale della casella di posta elettronica, i messaggi contengono
un avvertimento standardizzato inserito in automatico dal sistema, in cui viene chiarita la natura non personale
degli stessi precisando, pertanto che, il personale debitamente incaricato della Fondazione potra accedere al
contenuto del messaggio di risposta.

In caso di impedimento prolungato da parte dell'utente ad accedere alla sua casella di posta elettronica, se si
rendesse necessario accedere ai messaggi per garantire il regolare svolgimento delle attivita, la Fondazione

stessa ove possibile chiedera all'interessato di delegare un altro lavoratore (fiduciario) per verificare il
7
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contenuto della e-mail ed inoltrare al Responsabile interessato le informazioni rilevanti per lo svolgimento
dell'attivita lavorativa. Nei casi in cui non sia possibile contattare l'utente assente - o lo stesso non deleghi un
fiduciario - il Responsabile interessato puo richiedere alla SC Sistemi Informativi Aziendali di accedere alla
casella di posta elettronica dell'utente assente, in modo che si possa prendere visione delle informazioni e
dei documenti necessari all'attivita della Fondazione. In tali casi, la Fondazione procederi alla cancellazione
della password ed all'inserimento di una nuova, temporanea, al fine di poter accedere al contenuto. ||
cambiamento della password & garanzia, per I'utente assegnatario della casella di posta, del pieno controllo
sugli eventuali accessi di terzi. Il Responsabile dovra redigere apposito verbale e informare ['utente assente
appena possibile, nonché limitarsi alla lettura delle e-mail necessarie per le finalita aziendali.

Non & consentito modificare le impostazioni del proprio software per I'accesso alla posta elettronica, cosi
come la condivisione della propria mailbox con soggetti esterni alla Fondazione.

In caso di ricezione di messaggi potenzialmente pericolosi, 'utente dovra evitarne l'apertura e darne
tempestiva informazione alla SC Sistemi Informativi Aziendali tramite l'apertura della segnalazione a:
cybersecurity@istituto-besta.it

A titolo esemplificativo non vanno aperti i messaggi che:
¢ hanno un oggetto non perfettamente chiaro;
e risultano di dubbia provenienza;

¢ chiedono un’azione o una risposta urgente con delle motivazioni ingannevoli come, ad esempio, solleciti
di pagamento fatture, pagamento multe, ritiro di pacchi presso corrieri o uffici postali, richiesta di
password da parte di banche o enti pubblici.

Le caselle e-mail con natura impersonale sono assegnate di default alle Strutture o ai servizi di staff (URP,
RSPP, Formazione, etc.); l'assegnazione di altre caselle impersonali, richiesta dal responsabile della
struttura/servizio, deve comunque essere approvata dal capo dipartimento/direttore di competenza. Le
caselle saranno comunque assegnate ad una persona fisica, che sara incaricata come responsabile del corretto
utilizzo delle stesse e la nomenclatura sara attribuita dalla SC Sistemi Informativi Aziendali su richiesta degli
interessati e sulla base della destinazione dell’ufficio.

Il personale autorizzato & tenuto ad apporre ai messaggi di posta elettronica una firma in calce formata da:
nome, cognome, struttura d’appartenenza, numeri di telefono, indirizzo sede fisica, evitando di aggiungere
altre informazioni non attinenti all'incarico lavorativo.

Prima della cessazione di ogni tipologia di rapporto con I'Azienda, & fatto obbligo all'utente di trasmettere al
Responsabile del reparto/ufficio di appartenenza i messaggi di posta elettronica rilevanti per il prosieguo
dell'attivita istituzionale.

Con riferimento all'utilizzo di indirizzi di posta elettronica certificata (PEC), si precisa che la PEC & uno
strumento destinato ai fini esclusivi di opponibilita a terzi della comunicazione intrattenuta con soggetti
esterni alla Fondazione e che non costituisce elemento di comunicazione ordinaria tra uffici, né informale né
formale. Il suo utilizzo deve svolgersi in accordo alle regole sopra descritte. L'assegnazione e revoca delle
caselle PEC compete a [da completare].
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10. INTERNET

Le PdL assegnate all'utente sono abilitate alla navigazione internet e la connessione alla rete internet &
ammessa esclusivamente per lo svolgimento dell'attivita lavorativa.

L'accesso e F'utilizzo degli strumenti digitali & consentito nel rispetto dei principi di correttezza e diligenza
per perseguire esclusivamente finalita di tipo istituzionale.

La Fondazione, al fine di tutelare la rete aziendale ed il patrimonio informativo, filtra e inibisce 'accesso ai siti
ritenuti non idonei a garantire la sicurezza e la pertinenza agli scopi istituzionali. A tal scopo & previsto I'utilizzo
di parole chiave o di appositi filtri informatici “black list”, ossia di controlli random successivi non associabili
direttamente all'utente.

L'utente non pud accedere ad internet per perseguire scopi privati e/o vietati dalla legge pertanto & fatto
espresso divieto di:

¢ effettuare I'upload o il download di filmati, file musicali o software gratuiti (freeware, shareware, etc.)
nonché l'utilizzo di documenti provenienti da siti web, se non strettamente attinenti all'attivita
lavorativa e previa verifica dell’attendibilita dei siti utilizzati (in caso di dubbio, dovra venir a tal fine
contattato il personale della SC Sistemi Informativi Aziendali);

* partecipare a forum non professionali, I'utilizzo di social network, chat line e di bacheche elettroniche,
nonché ogni forma di registrazione a siti i cui contenuti non siano strettamente legati all’attivita
lavorativa;

® accedere a siti che abbiano contenuto contrario a norme di legge e tutela dell'ordine pubblico, rilevanti
ai fini della realizzazione di una fattispecie di reato;

+ effettuare ogni genere di transazione finanziaria, acquisti on-line e simili, fatti salvi i casi direttamente
autorizzati dalla Direzione (o eventualmente dal Responsabile della SC previa richiesta alla SC Sistemi
Informativi Aziendali);

e iscriversi a mailing list spendendo il nome o il marchio della Fondazione, salvo specifica autorizzazione;

® memorizzazione di documenti informatici di natura oltraggiosa diffamatoria e/o discriminatoria;

e effettuare azioni di superamento o disabilitazione dei sistemi adottati dalla Fondazione per bloccare
accessi non conformi;

» utilizzare software o altri strumenti che consentano la navigazione anonima;

e utilizzare i mezzi pubblici di divulgazione delle informazioni (per esempio i social network) per la
diffusione di contenuti diffamatori o offensivi per la Fondazione. La pubblicazione online di contenuti di
tale natura costituisce diffamazione aggravata a norma dell'articolo 595, Ill comma del Codice penale,
commessa con mezzo di pubblicitd. Possono essere diffamatori anche contenuti insinuanti o allusivi che
vadano oltre il lecito diritto di critica.

In conformita con quanto stabilito dal Dipartimento della Funzione Pubblica con la Direttiva n. 2/2009,
l'utilizzo di internet per svolgere attivita che non rientrano tra i compiti istituzionali & eccezionalmente
consentito ai dipendenti per assolvere a incombenze amministrative e burocratiche senza allontanarsi dal
luogo di lavoro (ad esempio, effettuare adempimenti on-line nei confronti di pubbliche amministrazioni e di
concessionari di servizi pubblici, ossia per tenere rapporti con istituti bancari e assicurativi), purché sia
contenuto nei tempi strettamente necessari allo svolgimento delle transazioni. In tali casi andra prestata la
massima attenzione per non mettere a rischio l'integrita e la riservatezza dei dati e del sistema informatico
dell’Ente e a non provocare allo stesso danni di immagine.

L'utente & considerato direttamente responsabile per un eventuale accesso illecito e per il danneggiamento
della rete aziendale a causa di virus introdottisi in seguito ad un uso non accorto degli strumenti informatici
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messi a disposizione. E fatto salvo il diritto della Fondazione di chiedere ulteriore risarcimento del danno. Le
medesime violazioni possono altresi dar luogo a responsabilita di natura civile, contabile e penale, secondo le
norme vigenti.

Sono tenuti al rispetto del presente disciplinare anche i soggetti terzi che si trovano ad operare a vario titolo
con la Fondazione, inclusi i collaboratori in servizio con contratto di prestazione d’opera professionale.

La Fondazione si riserva controlli anonimi tramite utilizzo di file di log sul corretto utilizzo di internet
basandosi su dati aggregati riferiti all'intera struttura aziendale o a sue aree o gruppi di utenti. Solo in seguito
al verificarsi di ripetute anomalie possono essere eseguiti controlli a livello individuale.

Nel caso si presentasse I'esigenza di accedere ai siti che risultassero bloccati, I'utente provvedera a richiedere
il supporto tecnico alla SC Sistemi Informativi Aziendali.

Per la riabilitazione di siti bloccati per questione di sicurezza dallo strumento di firewall aziendale perché
potenzialmente dannosi per la rete, si rende indispensabile una richiesta formale da parte di RPU corredata,
ove necessario, di documento DPIA (Data Protection Impact Assessment).

. ACQUISTO DI FORNITURE HARDWARE E SOFTWARE

Al fine di implementare sistemi aziendali interdipartimentali la cui conformita ai requisiti logici e fisici stabiliti
ed individuati dalla SC Sistemi Informativi Aziendali siano salvaguardati e nell'ottica di garantire una continuita
operativa necessaria per gli applicativi sanitari & vincolante ottenere la liberatoria all'implementazione delle
soluzioni da parte della SC Sistemi Informativi Aziendali, a prescindere dalla forma di finanziamento e dalla
voce di bilancio (assistenza e/o ricerca).

I1.1.Progettazione

La progettazione e lo sviluppo di soluzioni che necessitino I'introduzione in azienda di apparati HWV e soluzioni
SW comporta la negoziazione delle specifiche in fase preliminare con gli esperti individuati dal responsabile
della SC Sistemi Informativi Aziendali. Le specifiche da negoziare devono comunque riguardare i seguenti
ambiti operativi:

|. definizione delle competenze ed individuazione degli amministratori di sistema con nomina formale dei
responsabili, tramite compilazione dell’apposita modulistica;

2. individuazione delle responsabilita relativamente alla gestione della manutenzione;

3. definizione delle caratteristiche di connettivita fisica e logica: protocollo, indirizzamento, definizione
degli utenti;

4. definizione degli standard (sistemi operativi, etc.);
5. definizione ed integrazione con gli eventuali sistemi aziendali;

6. sicurezza informatica: patching ed antivirus aziendali.

| 1.2.Forniture di hardware e software

L’'acquisto di qualunque tipologia di apparecchiatura hardware e software deve essere preventivamente
concordata con I'SC Sistemi Informativi Aziendali al fine di poter dare parere tecnico sulla conformita rispetto
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alle attuali configurazioni ed integrazioni tra i sistemi. Per ogni acquisto & comunque valida la normativa
attualmente in vigore per le pubbliche Amministrazioni e le procedure in essere alla base del sistema
gestionale amministrativo. Ogni apparecchiatura hardware deve essere acquistata con una copertura di
garanzia di almeno tre anni, on-site, con intervento declinato a seconda delle differenti esigenze e comunque
non superiore al next business day.

Per l'acquisto di moduli software occorre compilare debitamente il MOD 267 “Modulo richiesta per
acquisizione e installazione di nuove componenti software” disponibile sulla intranet aziendale.

Grande attenzione deve essere posta nei casi di trattamento di dati sensibili: se il software tratta datj di
questo tipo, la SC SIA non ha la responsabilita della gestione del dato, ma deve essere interpellato il DPO
aziendale per comprendere la corretta modalita di gestione delle informazioni e quali accorgimenti prendere.
Solo a seguito del nullaosta del DPO sara possibile acquistare e/o acquistare il software appena descritto.

Il modulo correttamente compilato e comprensivo di indicazioni del DPO deve essere consegnato tramite
mail allindirizzo fleetmanagement@istituto-besta.it per ricevere il nullaosta del Responsabile dei Sistemi
Informativi Aziendali.

Saranno accettate unicamente richieste di fornitura di materiale hardware non previste dalla gestione globale
dei sistemi informativi aziendali solo se accompagnate da motivazione e/o progetto nell’ambito del quale si
rende necessario acquisire quanto indicato, una volta che la copertura economica per l'acquisto risulta
garantita, solo di seguito a corretta compilazione del MODSIA_10 “Modulo di raccolta dati per componenti
hardware”. Le apparecchiature hardware, di qualunque genere nell'ambito informatico, non devono essere in
contrasto con il presente disciplinare e con le regole di Sicurezza dei Sistemi Informativi.

Si ricorda che anche in caso di acquisto di dispositivi elettromedicali deve sempre essere presa comunicazione
con la SC Sistemi Informativi Aziendali nei casi in cui sia necessario un pc per comprendere le corrette
caratteristiche necessarie per la messa in rete del dispositivo sull'infrastruttura aziendale.

12. INTEGRAZIONE CON | SISTEMI INFORMATIVI

Il Servizio della Fondazione che ha necessita di collegare apparecchiature in rete (Ingegneria Clinica, Servizio
Tecnico, etc.) dovra compilare il modulo MOD 268 “Scheda di richiesta per la messa in rete di nuovi sistemi”
disponibile sulla intranet aziendale ed accordarsi con la SC Sistemi Informativi Aziendali per procedere - di
concerto con il Fornitore - allallestimento, all'assegnazione di eventuali I.P. fissi se richiesti, all'installazione
del S.O. richiesto, etc.

I responsabili di unita operativa devono compilare il modulo e trasmetterlo in formato elettronico all'indirizzo
e-mail: fleetmanagement@istituto-besta.it

3

Il modello “Scheda di richiesta per la messa in rete di nuovi sistemi” & concepito per raccogliere tutti i dati
necessari alla preparazione dei dispositivi e deve essere correttamente compilato e, solo a seguito del
nullaosta della SC SIA, si potra procedere alla messa in rete di nuovi sistemi. La SC SIA si riserva la possibilita
di bloccare richieste considerate incomplete o non idonee.

Esulano dalla presente procedura le richieste di attivazione delle eventuali prese di rete necessarie che, come
di consueto, verranno attivate tramite ticket fornendo tutte le indicazioni necessarie (Padiglione, Piano, n°® di
presa, etc.).
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12.1.Integrazione con la rete aziendale

Il Fornitore che necessita integrarsi con la rete aziendale della Fondazione deve effettuare la perfetta
integrazione di quanto fornito con il sistema informativo in essere presso la stessa.

La connessione alla rete aziendale di qualsiasi apparecchiatura deve essere preventivamente autorizzata dalla
SC Sistemi Informativi Aziendali e deve uniformarsi alle policy adottate dalla Fondazione (indirizzi IP, naming
convention, antivirus, accesso al dominio, etc.). In particolare non devono assolutamente essere installati e
collegati all'infrastruttura aziendale modem, hub, Access Point o qualsiasi altra apparecchiatura non
preventivamente autorizzata dalla SC Sistemi Informativi Aziendali.

E possibile accedere da remoto alla rete aziendale per attivita di manutenzione e/o tele assistenza sulle
apparecchiature installate; tale connessione dovra rispettare le policy aziendali definite dalla SC Sistemi
Informativi Aziendali.

La connessione remota prevede l'utilizzo di un client sicuro (fornito dalla Fondazione) che, sfruttando
standard IPsec e/o SSL in connessione VPN, permette al fornitore il collegamento alle apparecchiature di
propria competenza presenti sulla Intranet aziendale. Per la corretta attivazione della connessione in VPN &
necessario che il fornitore compili il modulo MOD_SIA 04 o MOD_SIA 05 in base alla tipologia di
connessione da attivare “Modulo richiesta accesso da remoto VPN_IPSEC"” o “Modulo richiesta accesso da
remoto VPN_SSL”. Si specifica che all'interno di questi moduli viene richiesta anche la firma del Responsabile
della SC o SS richiedente del servizio, cioé I'Ufficio interno con cui il fornitore ha stipulato il contratto per la
Fondazione IRCCS Istituto Neurologico C. Besta. oltre a cid sara necessario ricevere una copia di un
documento d'identita valido di tutti gli esterni che si devono collegare da remoto, cosi da verificarne I'identita.

Presso i locali destinati ad ospitare 'apparecchiatura in oggetto & presente un sistema di cablaggio rispondente
agli standard nazionali ed internazionali in merito alle caratteristiche elettriche, fisiche, trasmissive,
meccaniche e di installazione. Qualora, per motivi logistici dovesse rendersi necessario lo
spostamento/aggiunta di alcuni punti rete, I'attivita & da ritenersi a carico del Fornitore. Quest'ultimo deve
inoltre provvedere alla certificazione dei punti rete secondo quanto indicato nel documento “Specifiche
cablaggio realizzazione e collaudo”, consegnato su richiesta ed in caso di necessita alla societa fornitrice.

La rete aziendale & stata progettata e implementata per garantire alle sue utenze un'infrastruttura sempre
allineata allo stato dell'arte. La disponibilita dei servizi offerti & assicurata grazie ad un costante presidio di
tecnici specializzati che, attraverso un continuo monitoraggio dell'impianto, segnalano eventuali anomalie.

Tuttavia, per garantire elevati livelli di sicurezza, limitare la propagazione di virus informatici e ottimizzare
I'utilizzo di banda verso internet, € indispensabile che ogni nuova apparecchiatura connessa alla rete aziendale
si uniformi alle politiche definite dalla SC Sistemi Informativi Aziendali.

Il pieno rispetto delle politiche & vincolante per ottenere il benestare alla connessione in rete
dell’apparecchiatura.

Si ricorda che per ogni apparecchiatura che permetta lo scambio di dati che fuoriescono dalla Fondazione
IRCCS Istituto Neurologico C. Besta & necessario nominare il responsabile esterno al trattamento dei dati,
tramite apposita modulistica. La responsabilita della compilazione di tali moduli & demandata al Responsabile
Privacy della struttura che fara uso dell'apparecchiatura o, in alternativa, al DEC del contratto in essere con
il fornitore dell'apparecchiatura stessa.

In assenza della evidenza della avvenuta nomina verso i fornitori esterni non si procederi alla creazione delle
utenze per la connessione da remoto.
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12.2.Integrazione componenti applicative

Tutte le applicazioni che presumono la produzione di documenti di tipo sanitario (ad esempio referti,
prescrizioni, etc.) devono prevedere una piena integrazione e compatibilita con il Sistema Informativo Socio
Sanitario.

Tale integrazione deve garantire almeno le seguenti funzioni minime soggette all'evoluzione tecnologica
regionale e nazionale:

o gestione firma attraverso carta operatore/OTP

o utilizzo dell'anagrafica regionale NAR tramite NPRI aziendale verso la quale deve essere disponibile
piena e completa integrazione;

¢ invio dei documenti clinici elettronici DCE al Repository Aziendale e conseguente notifica al FSE 2.0;
¢ utilizzo dei nomenclatori SISS;

* integrazione applicativa attraverso il middleware della NPRI e/o successive modifiche ed evoluzioni
tecnologiche;

¢ invio dei documenti elettronici verso la piattaforma aziendale di conservazione a norma dei documenti
digitali.

12.3.Requisiti minimi richiesti

Si elencano qui di seguito le caratteristiche di minima della Postazioni per le quali & fatta richiesta di
interconnessione alla rete aziendale.

12.3.1.Antivirus

La strumentazione deve essere dotata di Antivirus della Fondazione; la versione utilizzata & Sophos EndPoint
Security and Control 10.8 o superiore, fornita dalla SC Sistemi Informativi Aziendali, e configurata per
effettuare gli aggiornamenti direttamente attraverso il server della Fondazione. Volta per volta saranno
valutati i singoli casi in cui 'apparecchiatura & dotata di una propria versione di Antivirus.

12.3.2.Join al dominio

Allo scopo di facilitare la condivisione delle informazioni tra le PdL, i server della Fondazione e le
apparecchiature fornite dai fornitori, pud essere opportuno effettuare la join al dominio dell'lstituto Besta.

Necessarie ed ulteriori indicazioni verranno illustrate al bisogno dal personale della SC Sistemi Informativi
Aziendali.

Sempre nell ottica di facilitare I'accesso alle apparecchiature fornite, & fortemente consigliabile che il Fornitore
integri i propri elaboratori con Active Directory Aziendale (Active Directory 2016 FFL 2012).

12.3.2.1.Condivisione ed elaborazione dati

Qualora si debbano condividere o trasmettere dati con/alle postazioni di lavoro gestite dalla SC Sistemi
Informativi Aziendali, € necessario definire le modalita considerando che:
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* il parco macchine gestito dalla SC Sistemi Informativi Aziendali & prevalentemente costituito da PC con
S.0. Windows 10;

e gli utenti accedono al PC autenticandosi al dominio dell'lstituto Besta, utilizzando proprie credenziali
nominali;

* linstallazione di un nuovo software su macchine gestire dalla SC Sistemi Informativi Aziendali pud
essere effettuato solo da personale afferente alla SC stessa;

* la configurazione delle postazioni di lavoro puo essere effettuata solo da personale tecnico ingaggiato
tramite apertura di apposito ticket all'indirizzo sd@sntx.it;

¢ non & ammessa l'installazione e l'attivazione autonoma di linee o collegamenti da e verso I'esterno;
® non sono ammesse connessioni LAN-to-LAN;
® non sono ammesse aperture di firewall, compresi i forward dall'interno verso I'esterno;

® non sono ammessi indirizzamenti IP non facenti parte del network gestito dalla SC Sistemi Informativi
Aziendali.

Si ribadisce che anche l'installazione di eventuali software su PdL della SC Sistemi Informativi Aziendali deve
avvenire previa verifica di compatibilita da parte della SC stessa.

Si specifica che il software e tutti i suoi componenti non devono utilizzare privilegi di amministratore locale
(sono ammessi soltanto utente User o Power User).

Deve essere garantito I'aggiornamento ai sistemi operativi in caso di rilascio di versioni pit aggiornate da
parte delle ditte fornitrici.

Preventivamente alle attivita da svolgere, il fornitore deve far pervenire alla SC Sistemi Informativi Aziendali
una scheda tecnica delle attivita da approntare per il corretto funzionamento delle apparecchiature di sua
fornitura. Solo dopo un’analisi di questa documentazione tecnica e previo il benestare della SC Sistemi
Informativi Aziendali, sara possibile procedere con I'inizio lavori; nel caso in cui il fornitore - o chi per esso -
proceda all'implementazione degli strumenti senza benestare, la SC Sistemi Informativi Aziendali si riserva la
facolta di disattivare ogni possibile forma di connettiviti alla rete aziendale dei macchinari collegati
impropriamente.

La SC Sistemi Informativi Aziendali si riserva la facoltd di rifiutare applicazioni informatiche che in fase di
installazione e/o di utilizzo presuppongano I'abuso di privilegi per 'account utente o computers; a tal proposito
si evidenzia che le postazioni client in nessun caso possiedono privilegi amministrativi. Analogo divieto potra
essere opposto in caso di applicazioni che dialogano attraverso la rete utilizzando protocolli non pensati ai
fini di una corretta pianificazione della sicurezza.

13. CONNESSIONE DA REMOTO PER INTERNI

Per quanto concerne la connessione da remoto per il personale interno, & possibile attivare la VPN previa
autorizzazione del proprio Responsabile tramite corretta compilazione del MOD_SIA 09 “Modulo richiesta
attivazione VPN — personale interno”, seguendo le indicazioni e le informazioni contenute nell'istruzione
operativa IOSIA_09 “Autorizzazione al collegamento in VPN all'infrastruttura aziendale” che descrive nel
dettaglio tutti i passaggi necessari per un corretto utilizzo della risorsa.

Pagina 24 di 26

/( Data: 02/11/2023 Rev.: |
Emesso da: SC Sistemi informativi Aziendali

b



Sistema Socio Sanitario

( Fondazione I.R.C.C.$ % Regione
Istituto Neurologico Carlo Besta Lombardia

Si ricorda che, siccome si tratta di licenze che rappresentano un costo per I'Azienda, la richiesta di attivazione
della connessione in VPN deve essere fatta solo nei casi di estrema necessitd. Tutti gli utenti che non
provvederanno alla sua attivazione nei tempi corretti, descritti nella manualistica, verranno disattivati.

14. CONTROLLI

E vietato I'uso delle risorse aziendali per scopi diversi da quelli specificati nel mansionario e nelle istruzioni
operative impartite dalla Fondazione: gli autorizzati alluso di tali strumenti dalla Fondazione sono quindi
responsabili del corretto utilizzo degli stessi, secondo le istruzioni ricevute. Anche nel caso in cui la
prestazione lavorativa, svolta per la Fondazione venga effettuata in sede diversa da quella aziendale e/o con
strumenti personali, ogni diritto sul lavoro svolto (es. codice, progetto, processo) ivi incluso il diritto
intellettuale, copyright, brevetto, resta unicamente di proprieta del titolare.

Al fine di contenere possibili rischi di attacchi informatici ed azioni fraudolente, la Fondazione puo attivare a
distanza i controlli necessari al monitoraggio del flusso di dati dalla postazione di lavoro, in ottemperanza
dellart. 4 L. 300/70 comma | e 3 e con le seguenti finalita:

¢ verificare le funzionalita del sistema e degli elementi del sistema informativo aziendale nell'ottica di
garantire il corretto esercizio;

e evitare che siano commessi illeciti o per esigenze di carattere difensivo o in ottica preventiva;
o tutelare la sicurezza e l'integrita del patrimonio informativo.

Cio potra anche comportare ad esempio la verifica, saltuaria o secondo necessita, delle informazioni di
navigazione del browser, della e-mail, dei log e degli altri strumenti.

Le attivita di controllo potranno avvenire, anche con ausilio di soggetti esterni, tramite monitoraggio audit e
ispezioni del sistema informatico dei dispositivi aziendali e collegati alla rete.

I controlli vengono svolti nel pieno rispetto dei principi di necessita, pertinenza e non eccedenza - di cui alla
normativa vigente sulla Privacy - ed evitando ogni interferenza ingiustificata sui diritti e sulle liberta dei
lavoratori. | controlli saranno eseguiti, come sopra premesso, in primo luogo con modaliti aggregate e
anonime, in accordo al principio di gradualitid. Il controllo anonimo pud concludersi con un avviso
generalizzato relativo ad un rilevato utilizzo anomalo degli strumenti aziendali e con linvito ad attenersi
scrupolosamente a compiti assegnati e istruzioni impartite. L'avviso pud essere circoscritto a dipendenti
afferenti alla Struttura o al Dipartimento in cui & stata rilevata I'anomalia. In assenza di successive anomalie
non & di regola giustificato effettuare controlli su base individuale. Qualora, invece, 'anomalia dovesse
ripetersi e riguardare lo stesso ambito lavorativo si procedera con I'effettuazione di controlli piu puntuali e
su base individuale.

Avendo fornito al lavoratore un'adeguata informativa sulle regole previste per lutilizzo lavorativo degli
strumenti di cui si tratta e sulle modalita e i casi in cui potranno effettuarsi i controlli, la Fondazione pud
eseguire controlli sugli strumenti informatici utilizzati dal lavoratore per rendere la prestazione lavorativa
(personal computer, tablet, telefoni e smartphone), senza la necessita di accordi sindacali preventivi. A tal
riguardo, si da atto che l'informativa ai lavoratori, di cui sopra, viene garantita dalla Fondazione mediante la
diffusione del presente Disciplinare.

La Fondazione promuove ogni opportuna misura organizzativa e tecnologica volta a prevenire il rischio di usi
impropri e volto a prevenire il trattamento illecito sui dati trattati con strumenti informatici.
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I5. RESPONSABILITA E SANZIONI

L'utente € responsabile del corretto utilizzo delle risorse informatiche che la Fondazione mette a disposizione
per svolgere le attivita istituzionali e in particolare:

e & tenuto ad utilizzare le risorse a sua disposizione esclusivamente per le finalita d'ufficio, nel rispetto e
nei limiti delle autorizzazioni ricevute, oltre che del presente disciplinare, astenendosi da ogni attivita
che possa compromettere il corretto funzionamento del sistema;

e ¢& tenuto a mantenere un'adeguata riservatezza sui dati, sulle misure di sicurezza adottate e sulle
modalita di accesso ai servizi, astenendosi da ogni attivita che possa compromettere o porre in pericolo
tale riservatezza;

¢ risponde personalmente di eventuali danni cagionati con il proprio comportamento al patrimonio o
all'immagine della Fondazione.

e E tenuto ad utilizzare esclusivamente software licenziati sotto la propria responsabilita.

Tutti gli utenti sono tenuti ad osservare e a far osservare, secondo il ruolo rivestito in Fondazione, le
disposizioni contenute nel presente Disciplinare, la cui violazione, che costituisce inadempimento
contrattuale, & fonte di responsabilita disciplinare da accertare nei tempi e nei modi previsti dalla legge e dalla
contrattazione collettiva. Le medesime violazioni possono altresi dar luogo a responsabilita di natura civile,
contabile e penale, secondo le norme vigenti.

Sono tenuti al rispetto del presente disciplinare anche tutti i soggetti terzi che si trovano ad operare a vario
titolo nell'ambito della Fondazione, inclusi i collaboratori in servizio con contratto di prestazione d'opera
professionale.

16. VALIDITA E PUBBLICAZIONE

Il presente disciplinare ha validita a decorrere dalla deliberazione di adozione del provvedimento ed a partire
dalla data di adozione della deliberazione tutte le disposizioni precedentemente adottate sono abrogate e
sostituite dalla presente. Sono fatte salve e si fa espresso rinvio alle disposizioni contenute in norme di legge,
regolamentari o contrattuali.

Del presente disciplinare sara fornita la massima pubblicita e diffusione mediante la pubblicazione sulla intranet
aziendale. Data la pregnanza di tale documento, si diffonde anche alla SC Risorse Umane in modo da darne
visibilita a tutti i neoassunti in fase di forma del contratto.
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1. SCOPO E CAMPO DI APPLICAZIONE

Il presente documento descrive la procedura di invio dei referti ai pazienti tramite canale posta elettronica
(e- mail o PEC) in modo sicuro, sfruttando la criptazione dei file allinterno della Fondazione Istituto

Neurologico Carlo Besta (di seguito FINCB).

2. INSTALLAZIONE SOFTWARE 7-ZIP

Per consentire la creazione di un archivio ZIP protetto, & necessario I'utilizzo del software 7-zip. Tale
software viene installato su tutti i computer aziendali, dunque se dovesse capitare di non trovarlo
allinterno del proprio pc € indispensabile aprire una segnalazione tramite ticket al servizio di Service
Provider (rif. IOSIA_01: Gestione postazioni informatiche e richieste di assistenza).

Per eventuali utenti esterni alla FINCB il software risulta gratuito ed & scaricabile dal sito ufficiale, tramite
ricerca Internet.

3. MODALITA’ D’USO SOFTWARE 7-ZIP

Per poter creare un archivio protetto tramite il software 7-zip, & indispensabile selezionare i file presenti
nelle cartelle sui pc aziendali che si vogliono proteggere.
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Dopodiché si posiziona il mouse sull’area selezionata e si preme il tasto destro, cosi da far apparire il menu
contestuale che, in caso di pregressa instalazione del software 7-zip, permette la sua visualizzazione. A
questo punto selezione I'opzione “Aggiungi all'archivio” dal sottomenu.

lems I Utimameceifica Ee lirercicre

Dl pdt

]g ),F i m > Estrai i filss...

E| D2 pdf N

&) 03edt ey > Estrai qui

iﬁf‘mdnc I Condivisione Estrai in ™\’

)| 04.

&5 05.ds Scansicne con Sophos Anb-Virus Yentica Lazch

=Bl

@ 06.jpg Dare accessg a 3 Aggiungi all arcrico..
|5] 07t = = ied i mail

Crea backup rapide per ilzifile selezmn?ah. Aggiungi a "PROVA. 72"

Irrvia a > Comprimiin 'PROYA.TZ' &d invia per emnail
= R Aggungs a "PROVAZIp*
Compnmi in ‘PROVA.zip" ed invia per email

Tagha
Copia

—_ r TMpoes LIE Eceg Ul = T ETHepTrTs cer
Crea ccllegarmento
Elimina

Rinnmine

Propriet3

Figura 2

Nella schermata successiva si devono specificare le caratteristiche dellarchivio 7-zip contenenti i file
necessari.

Nella barra in alto si trova lo spazio in cui andare a scrivere il nome della cartella che si sta creando.
L’estensione del file (in questo caso “ZIP”) verra inserita automaticamente, ma risulta necessario assicurarsi
che il formato nella voce sottostante sa “ZIP”.

Selezionando la voce “Mostra password” & possibile visualizzare la stessa che andra scritta nel campo
“Inserisci password”. A questo punto & necessario modificare il metodo in AES-256.
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Metodo di compressione: ! Deflate v Cpzoni
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= ] Compeimi files condivisi
Dimensioni Parola: 132 v ([ Etimina i files dopo la compressione
Dimensione del blocco salido:
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Numero di processi CPU: ‘4 v’ /4 Inserisci password:
°
LRifizzo della memoria per la compressione: 13 MB
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| E=——1
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Cliccando su OK si andra a confermare la creazione del file ZIP che si trovera all’interno della cartella di
partenza e conterra i file precedentemente selezionati.

Homes

&) 01.pdf
[ 02.pdf
&) 03.pdf
W (4d.doc
B 03.xis

® 0gjpg

Figura 4

4. INVIO FILE ZIP

Il file ZIP appena creato puo essere liberamente inviato via mail o PEC e pud essere aperto senza inserire la
password, ma per estrarre i file e aprire il contenuto dell’archivio I'inserimento della corretta password &
un passaggio indispensabile.

In assenza della password corretta sara possibile visualizzare I'elenco dei file contenuto nell’archivio, ma gli
stessi hon potranno essere aperti né se ne potra visualizzare il contenuto.

Per motivi di sicurezza & importante comunicare la password selezionata inviando al paziente una seconda
mail e di non scriverla all'interno della medesima contenete il file ZIP. In alternativa la password puo essere
comunicata verbalmente al paziente.

In tutti i casi & buona norma utilizzare una password differente per ciascun paziente e per ciascun file
inviato.

5. ESTRAZIONE DA ARCHIVIO CRIPTATO (ZIP)

Una volta ricevuto il file archivio in formato ZIP, & sufficiente premere il tasto destro sul file in questione e
nel sottomenu di 7-zip selezionando la voce “Estrai i file...”. Per permettere questo passaggio &
indispensabile che il software 7-zip sia stato precedentemente installato sul computer.
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Figura 5

Dopodiché si aprira al seguente finestra con la richiesta di inserire la password; in questa sede & necessario
selezionare dove salvare il contenuto che si sta decriptando.

Estrai : iimssasammmpathishessmmishBlntntlighh | c m:File.zip

Estra in

NomeFile . Passaord

Struttura delle cartefie:

Percorsi compled
Mostra password

[] Bimina ia duplicazione dedla Cartella pancipale

Modalita sovrascrittura- [] Ripnstina fa sicurezza dei files

Chiedi prima di sovrascrivere

Figura 6
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Il programma andra a creare la cartella contenente i file prima salvati nell’archivio. Se la password inserita
non risulta corretta, i file scaricati si dimostrano vuoti e inutilizzabili.

“lems Uzt z e dirice Ci dimieasions
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Figura 7

Risulta quindi indispensabile assicurarsi che il destnatario della mail contenente la cartella zip, oltre ad avere
i file corretti, riesca anche ad aprirli.

6. RIFERIMENTI

- |OSIA_OI: Gestione postazioni informatiche e richieste di assistenza
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1. SCOPO E CAMPO DI APPLICAZIONE

Il presente documento descrive la procedura di condivisione di documenti tramite SharePoint aziendale
allinterno della Fondazione Istituto Neurologico Carlo Besta (di seguito FINCB).

2. INSTALLAZIONE

Per la condivisione di documenti tramite SharePoint non & necessario installare alcun software, ma &
sufficiente utilizzare la casella di posta fornita dalla FINCB.

Per gli utenti esterni & possibile utilizzare la medesima procedura, selezionando il link che verra inviato per
posta elettronica.

3. CREAZIONE DELLA CARTELLA DI CONDIVISIONE

La creazione del sito SharePoint viene effettuata dal personale della SC Sistemi Informativi Aziendali che
pud garantire la sicurezza del file, impostando differenti policy di visualizzazione sulla base delle
responsabilita dell'utente. La richiesta deve pervenire tramite apertura ticket secondo i canali consueti (rif.
IOSIA_O1: Gestione postazioni informatiche e richieste di assistenza).

La struttura del sito & uguale per tutti gli utenti, vengono applicate politiche di conservazione del dato ed
eliminazione dello stesso dopo 30 giorni.

Una volta creata la struttura, ad ogni medico viene riservato uno spazio a suo nome all’interno del sito: in
questo spazio personale possono essere create le differenti strutture per raccogliere ed inviare la
documentazione ai pazienti.
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La creazione degli spazi riservati ai pazienti prevede anche linserimento dell'indirizzo di posta elettronica
del paziente stesso e dunque il contestuale invio di una mail di notifica, attraverso la quale verra ricevuto il
link per poter accedere allo spazio dedicato per caricare e/o scaricare i documenti di interesse.

Dopo essere entrati nell'area personale, & sufficiente cliccare su “Nuovo” e poi su “Cartella” all'interno del
successivo menu a tendina.
Dopodiché bisogna inserire il nome della cartella appena creata.

/ | Data: 01/06/2023
,T_/ Rev.: 0

/1 Pagina 5 di 11




l Fondazione LR.C.C.S
Istituto Neurologico Carlo Besta CONDIVISIONE FILE TRAMITE SHAREPOINT
Sistema Socio Sanitario Io S'A_07

?. Regione
Lombardia

sJlta Neurochirurgia |

Trrteba il Foes)

Fresericsponc tl Boscrioim

Az donuann I Dnelfoie
Fapen prar Farwl

By

ERHE N LI ER

Tonsagtca e Hu

Figura 2

[eleconsu o Mewrochirurgia 't

RS [niN] Canca SUONociticaapida o0 Nincromiazz B Zzpots
B e
Dt -

Velze oM En
Blecoa apoiine

(R R et S
Pacine MamzTamiarts freriens

Cottor S

Figura 3

Data: 01/06/2023
Rev.: 0

7 Pagina 6 di | |




Bl Fondazione LR.C.CS.
Istituto Neurologico Carlo Besta CONDIVISIONE FILE TRAMITE SHAREPOINT

Sistema Socio Sanitario |o SIA 07

% Regione
Lombardia

Per ogni paziente & possibile creare delle cartelle specifiche, divise in base alla tipologia di utilizzo del
contenuto. Vengono consigliati i seguenti criteri:
- “NomePaziente_invio™: inserire i documenti in sola lettura per il paziente;
- “NomePaziente”_ricezione™: il paziente pud caricare in autonomia la documentazione personale
allo scopo di renderla consultabile.

Per la cartella “NomePaziente_invio” si procede come di seguito:
- Cliccare sul pulsante “Condividi”;

“Momeragiente inviz

“rlomedaziente ricezione

Figura 4

- Senza modificare nessuna opzione, inserire I'indirizzo di posta elettronica del paziente nel campo
disponibile;

Inviz collegamente

Figura 5

- Cliccare su “invia” per consentire I'invio del link tramite mail al paziente. Selezionando tale link, il
paziente pud accedere alla cartella “NomePaziente_invio” in modalita di sola lettura, dunque non ha
possibilita di modifica.

Per la cartella “NomePaziente_invio” si procede come di seguito:
- Cliccare sul pulsante “Condividi”;
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- Cliccare sul campo “Le persone specificate possono visualizzare”;

Sogiangt Ut messagsio fecalkatun

Figura 7

- Nella successiva schermata spuntare la voce “Consenti modifica” e cliccare sul pulsante “Applica”;
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- Si viene reindirizzati alla schermata inziale di condivisione, ma ora con la dicitura “Le persone
specificate possono MODIFICARE”. Inserire, quindi, I'indirizzo mail del paziente e cliccare su
ul s 9,
nvia”;

‘nvia collegameantio

I’fl—-\l ws i’."E’ﬁJ"lE SPEQTICETE 281293
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Figura 9
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Anche in questo caso al paziente sara sufficiente selezionare il link ricevuto via mail per accedere alla
cartella “NomePaziente_ricezione”, ma questa volta in modalita sia lettura sia scrittura, quindi con la

possibilita di apportare modifiche ai documenti.

Si riporta un esempio della mail che il paziente riceve come notifica, con il pulsante “Apri” su cui cliccare.

ha condiviso una cartella con
te

ha cong viss oo te

NomePaziente nceigre

Figura 10

Una volta raggiunta la schermata sotto riportata, identica sia per il medico sia per il paziente, e possibile per
entrambi gli utenti caricare la documentazione da rendere disponibile ed effettuare il download di cio che si

vuole consultare.
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Si consiglia di fare attenzione a selezionare sempre il file che si desidera scaricare, altrimenti premendo sulla
voce “Download” senza la selezione del documento, il sistema crea un unico file archivio .ZIP contenente
tutto il contenuto della cartella.

Per questioni di sicurezza, si deve condividere il link di una cartella o di un file proteggendolo con la
password.
Selezionare il file in esame, cliccare su “Condividi” e inserire il flag su “Tutti™:

Impostazioni di condivisione O X
Utenti da configurare 05 Aprile 2023.xIsx

Condividi il collegamento con

Tutti @

Candwvidi con chiuncug nen richiede I'accesso
Persone in Fondazione I...0 Carlo Besta ©

@ Persone con accesso esistente =

. Persone scelte =

Altre impostazioni

S Pud visualizzare E
DO/MM/EYYY X
g Imoesta password

| © Blocca il download @ Disamivato

: |
Applica | Annulla

Figura 12

A questo punto sara sufficiente inserire una password per proteggere il link contenente il documento e
inviarlo alla mail del paziente.

Su un canale a parte (quale per esempio cellulare o verbalmente) bisogna inviare la password che permette
Paccesso al link.

4. RIFERIMENTI

- IOSIA_01: Gestione postazioni informatiche e richieste di assistenza
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1. SCOPO E CAMPO DI APPLICAZIONE

Il documento si propone di definire le modalita con cui € possibile chiedere, rilasciare previa autorizzazione
e revocare le credenziali di dominio, posta elettronica e applicativi aziendali per le figure sanitarie e
amministrative che si trovano ad operare all'interno della Fondazione IRCCS Istituto Neurologico Carlo

Besta (FINCB).

Non sono oggetto di questo documento le attivita di riesame e cancellazione delle credenziali elettroniche
relative agli Amministratori di Sistema.

2. APPLICATIVI
ADTweb ADT: Accettazione, Dimissione, Trasferimento pazienti
AppHeal Gestione Trials clinici
CAMELIA CUP: Centro Unico Prenotazioni
DOCSPA Protocollo Informatizzato
ERIS Medweb Sistema Informativo Radiologia — prenotazione, gestione delle agende e refertazione
E-REQUEST Sistema Informativo Radiologia — gestione richieste
'TS'[I?(I;:I:I\IA;\L / Ambulatori, Cartella Clinica Elettronica, Diario Clinico Assistenziale Elettronico,
NGH lettere di dimissioni e documentazione di reparto
NIS Sistema informatico di neurofisiopatologia
04C Gestione di sala operatoria
ORACLE Ebs Sistema ERP
Office 365 Posta elettronica
P4C Terapia informatizzata
PATHOX Anatomia Patologica
REDCAP Generazione eCRF e storage dati clinici
RR2 Richieste da Reparto
Sistema Ricerca Gestione progetti di ricerca
TICURO Telemedicina
WINLAB Sistema Informativo Laboratorio Analisi
WINLABweb Sistema Informativo per richiesta esami di laboratorio e consultazione referti
XNAT Storage dati imaging

3. COMPITI e RESPONSABILITA

Data: 30/11/2023

SS

Direttore SC/Responsabile » chiede l'attivazione delle credenziali userlD e password per I'accesso alle

applicazioni per il personale afferente alla propria struttura

DMP

= esamina e da il nulla osta alle nuove richieste di attivazione credenziali
per I'ambito clinico

Sistemi Informativi

= recepisce la richiesta, attiva e consegna le credenziali di accesso alle
applicazioni direttamente all’'utente interessato
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Utente Titolare

* riceve e conserva le credenziali strettamente personali per 'accesso agli

applicativi

E in carico alla SC SIA il rilascio delle credenziali elettroniche relative a:

. Utenza di dominio;
. Posta Elettronica;
. Applicativi aziendali.

In dettaglio la sequenza delle azioni e relative responsabilita, parte del documento MAP SIA_02:

Unita Operativa

DMP

Service Provider

Richiede tramite apertura
ticket la creazione delle
credenziali per ['utente

(tipicamente nuova
assunzione),
specificando quale tipo di

credenziali sono da
attrvare (dominio, posta,
applicativi aziendali). Per
gli amministrativi il nulla
osta del responsabile &
contestuale all’apertura
del ticket

Riceve riscontro sulla
chiusura del ticket

'

v

Fornisce nulla osta per la
creazione delle credenziali
per 1 professionisti 1n
ambito clinico

Notifica all*utente la presa
in carico del ticket
(INCXXX®XxX) € sl
attiva per la gestione della
richiesta (+if. MAP SIA_01)

l

Procede alla chiusura del

ticket e alla notifica verso il
richiedente wuna  volta
terminata 1" attivita

1

|

I
<

La richiesta di attivazione nuove credenziali utente deve essere effettuata dal Direttore di SC/Responsabile
Servizio tramite email inviata al Service Provider (sd@sntx.it) e, per conoscenza, ai Sistemi Informativi
Aziendali (sia@istituto-besta.it).
Nella mail devono essere specificati cognome, nome, qualifica dell’operatore per cui si richiede l'utenza e i
sistemi per cui viene richiesta I'abilitazione.
Per le figure in ambito sanitario si procede alla creazione delle credenziali previo nulla osta della Direzione
Medica di Presidio, mentre per le figure di tipo amministrativo il nulla osta del Responsabile & implicito

nell'apertura del ticket stesso.

Al termine dell’attivita 'Utente riceve una mail di conferma di attivazione delle credenziali.
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Le credenziali si compongono di userlD e password. Quest'ultima & modificata dall'utente titolare al primo
utilizzo e, successivamente, aggiornata almeno ogni 60 giorni per garantire la sicurezza dell’'account.

Oltre alle attivita di rilascio, la SC SIA ha in carico anche la gestione del riesame, la sospensione e la
cancellazione delle credenziali elettroniche.

4. MODALITA OPERATIVE
4.1. Titolari utenze e profilo applicativo

Le figure professionali che operano presso la Fondazione Besta abilitate all'utilizzo degli Applicativi Aziendali
sono essenzialmente le seguenti:

- Personale Amministrativo

- Personale front-office

v

Personale Medico:

v Medico Specializzato (comprende Psicologo)
V' Medico Specializzando

v Consulenti
Biologo

Fisico Sanitario

Personale infermieristico

v VvV

Personale tecnico (neurofisiopatologia, radiologia, riabilitazione)

Nella tabella seguente sono presentate per figura professionale gli accessi consentiti agli applicativi aziendali
con il relativo profilo.

Si precisa che i profili di autorizzazione, per classi omogenee di incaricati, sono individuati e configurati
anteriormente all'inizio del trattamento, in modo da limitare I'accesso ai soli dati necessari per effettuare le
operazioni di trattamento.
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FIGURE PROFESSIONALI
AMM | FRONT- | MEDICO/ | SPECIALIZZANDO | CONSULENTE | BIOLOGO | FISICO COLLAB. COLLAB.
OFF PSICOLOGO SANITARIO | INFERMIERE | TECNICO
Office 365 LS LS LS LS LS LS LS LS
AppHeal LS LS LS
ADTweb LS LS LS LS LS LS
CAMELIA L LS L
DOCSPA LS
ERIS L LS LS LS LS
MEDWEB
E-REQUEST L LS LS LS LS LS
MEDICAL L LS LS LS L L LS LS
TUTORIAL /
NGH
NIS LS L L LS LS
04ac L LS LS LS LS
ORACLEEbs | LS | LS
e L LS LS LS LS
PATHOX L L LS
RR2 LS LS LS LS LS LS LS LS
Sistema LS LS LS
Ricerca
REDCAP LS LS LS LS LS LS LS
TICURO LS LS LS
WINLAB LS
WINLABweb | L LS LS LS LS LS
XNAT LS LS LS LS LS LS LS
D O ADD A
L LETTURA
S SCRITTURA

Non & possibile richiedere credenziali per i frequentatori.

5. Riesame e sospensione delle credenziali elettroniche

La procedura di riesame delle credenziali elettroniche viene effettuata con cadenza mensile o,
eccezionalmente, a fronte di significativi cambiamenti organizzativi e/o tecnologici.

W
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il processo di riesame delle utenze avviene per unita organizzative che, al momento dell’'emissione del
presente documento, coincidono con le Unita Operative della FINCB.
La sequenza delle operazioni per il riesame delle credenziali & la seguente:

la SC SIA richiede alla SC Risorse Umane I'elenco del personale ed il relativo profilo;

la SC Risorse Umane prepara, per ogni Unitd Operativa, I'elenco del personale ed il relativo profilo.
Invia lelenco delle risorse al Responsabile del’Unitd Operativa per verificare se vi siano stati
spostamenti e\o modifiche;

il Responsabile dell'Unitdi Operativa esamina I'elenco ed invia alla SC Risorse Umane eventuali
variazioni rispetto all’ultimo riesame;

la SC Risorse Umane invia alla SC SIA I'elenco aggiornato del personale ed il relativo profilo;

la SC SIA verifica i dati pervenuti dalla SC Risorse Umane ed attiva, se necessario, i processi di
sospensione e cancellazione delle utenze.

La sospensione di un’utenza puo essere il risultato di una richiesta della SC Risorse Umane o pud derivare
dalla procedura di riesame delle utenze. Nel caso ci fosse la necessita di sospendere un’utenza, la SC SIA:

comunica al Service Provider gli estremi dell’'utenza ed il periodo di sospensione previsto;
il Service Provider assegna lattivita di sospensione richiesta;
il Service Provider comunica I'avvenuta sospensione dell'utenza alla SC SIA.

In dettaglio la sequenza delle azioni e relative responsabilita, parte del documento MAP SIA_03:
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Unita operativa

Risorse Umane

Sistemi Informativi
Aziendali

Service Provider

Verifica

I’elenco  del

personale e relativo profilo

Prepara I’elenco e relativo
profilo del Personale

Richiede alle Risorse
Umane I’elenco
aggiomato del Personale

personale
all’Unita Operativa

F 3

relativo

in carico all’Unita interno/esterno assegnato
Operativa ad ogni Unita Operativa
v
Segnala le variazioni Aggioma  l'elenco e
(nuove, modifiche e relativo  profilo  del
cancellazioni) del Personale interno/esterno

assegnato  alle  Unita
Operative ed effettua le
verifiche di competenza

attivo e relativo profilo,
assegnato ad ogni Unita
Operativa

Verifica ’elenco ricevuto
con il dettaglio delle
utenze

Utenza da

Nessuna cancellare o

modifica

sospendere

l

Apertura ticket
con elenco delle
utenze da
cancellare e/o
sospendere
(comunicando
estremi periodo
di sospensione)

Notifica la presa in carico
del ticket (INCXXXXXXXXXX)
ed esegue |’attivita richiesta
(rif. MAP SIA_01)

v

Procede alla chiusura del
ticket ¢ alla notifica verso
il richiedente una volta
terminata 1’ attivita

b
&
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6. RESET DELLE CREDENZIALI ELETTRONICHE

Nel caso un utente abbia la necessitd di avere nuove credenziali elettroniche per I'utenza di dominio e dei
sistemi dipartimentali, dove l'utente & gia stato abilitato all’accesso, i passi da effettuare sono i seguenti,
parte del documento MAP SIA_04:

Utente

Service Provider

Notifica la presa in carico
del tickel (INCXXXXXXXXXX)

informazioni:

- Cognome

- Nome

- Nome utenza (LDAP)

Contatta il Servizio di Help Desk
della FINCB richiedendo il reset
delle password e fornendo le seguenti

- Sistemi per cui si chiede il reset

¢ procede alla:

- Verifica la presenza di tutti
i dati dell'utente (nel caso
non ci fossero provvede a
richiedere quelle mancanti)

v

- Modifica la/le password
comunicandole all'utente

!

Procede alla chiusura del
ticket e alla notifica verso
il richiedente una volta
terminata I’attivita

'

7. DOCUMENTAZIONE CORRELATA e LINKOGRAFIA

e Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27/06/2016 relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali (GDPR, General Data

Protection Regulation)

Disciplinare per I'utilizzo delle risorse ICT
MAPSIA_02 “Creazione credenziali elettroniche”
MAPSIA_03 “Riesame credenziali elettroniche”
MAPSIA 04 “Reset credenziali elettroniche”
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8. APPENDICE - SUGGERIMENTI E NOTE PER IL CAMBIO PASSWORD

La password di accesso alla rete Besta & unificata alla password degli applicativi e scade ogni 60 giorni,
cambiando la password del computer si cambiano in automatico anche le password degli applicativi a cui si

ha accesso.

Per cambiare la password:

- premere contemporaneamente i tasti Ctrl+Alt+Canc della tastiera e cliccare sul pulsante cambia

password;

- inserire il proprio account cognome.inizialedelnome;
- inserire una nuova password di almeno 8 caratteri contenente possibilmente un carattere speciale

(es. @, 1, %)

Le nuove policy di sicurezza prevedono l'autenticazione tramite MFA (Multi Factor Authentication) che

prevede:

-> autenticazione al portale MFA;
- protezione account tramite inserimento numero di cellulare;
-> inserimento codice a 6 cifre inviato del cellulare indicato.
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1.SCOPO E CAMPO DI APPLICAZIONE

Il presente documento descrive le modalita di gestione degli asset fisici, dal momento della richiesta da
parte dellutente fino alla sua eventuale dismissione ed eliminazione.

Tali modalita variano a seconda che il bene sia in carico al Servizio Fleet (come PC, postazioni di lavoro
ecc.) o in carico al SIA.

2. ABBREVIAZIONI E DEFINIZIONI

Di seguito sono esplicitati abbreviazioni, sigle e acronimi utilizzati utili per la comprensione della Istruzione
Operativa in oggetto:

ABBREVIAZIONE DEFINIZIONE

DDT Documento di trasporto
SIA Sistemi Informativi Aziendali
SC Struttura Complessa

Data: 20/06/2023
Rev.: |
Pagina 4 di 7
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10 SIA_03

3. RICEZIONE ASSET DI MAGAZZINO

Di seguito sono riportate le sequenze di azioni e le relative responsabilita nella gestione degli asset:
dallinvio della richiesta da parte dellutente alla presa in carico della stessa e consegna dell’asset alla
Fondazione fino alla ricezione del bene da parte dell’'utente richiedente (vedi MAP SIA_05):

Utente

Sistemi Informativi
Aziendali

Magazzino
Centrale

Servizio
Fleet/Magazzino
Fleet

In caso di necessita di
un bene, apre il ticket
per \ufficializzare la
richiesta

NO
Il bene & in

carico al
Fleet?

Prende in carico la
richiesta dell’utente €

- Riceve gli asset dal
fornitore

- Accetta quanto consegnato
solo se congruente con il
DDT

- Contatta il SIA in qualita

richiede al fornitore
/ I’arrivo del bene

A A

di centro di consegna e si
occupa della creazione delle
etichette per i cespiti

— Prende in carico la
richiesta dell’'utente e
procede all'apertura
del -ticket.

— Una volta ricevuto il
bene al magazzino
Fieet procede alla
consegna all'utente.

— Procede alla chiusura

del ticket.

Prende in carico
I'asset e firma il

L//

Riceve il bene e lo

consegna all'utente

A

relativo MOD_SIA02
di dichiarazione

|

Come si nota dal flowchart se il bene risulta a carico del Servizio Fleet, viene sfruttata la medesima
procedura descritta sopra con la responsabilita di presa in carico del ticket, di consegna del bene e di
chiusura del ticket al Servizio Fleet. [l magazzino in cui viene consegnato il bene non & quello generale, ma il

magazzino Fleet.

Data: 20/06/2023
Rev.: |
Pagina 5 di 7
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4. SMALTIMENTO ASSET DI MAGAZZINO

Nel caso in cui un asset debba essere sostituito, I'iter prevede I'apertura del ticket da parte dell’utente al
Servizio Fleet che prende in carico la richiesta e provvede al ritiro del bene e al suo smaltimento, come
descritto di seguito (vedi MAP SIA_06):

Utente Presidio Fleet

Prende in carico la
In caso di necessiti di richiesta e sottopone
smaltimento di un asset o all'utente il modulo
di  sostituzione  dello MOD_SIA 02 per Iz firma
stesso, apre un ticket per quale dichiarazione per la
ufficializzare la richiesta ’ riconsegna del bene.
Procede con la chiusura
del ticket

Per la fase di smaltimento del bene viene compilato il modulo “Smaltimento Asset” da parte del servizio
Fleet che si & occupato del suo ritiro.

5. SMALTIMENTO MATERIALE ELETTRONICO

Lo smaltimento & seguito nel pieno rispetto delle leggi inerenti il trattamento dei rifiuti da apparecchiature
elettriche ed elettroniche definite dalla legislazione nazionale in vigore, D. Lgs. n. 22/97 Decreto Ronchi,
allegato C, R13, R4 e RS, e successivi D. Lgs. n.151/05 e n. 152/06.

Il materiale e codificato CER 160 214 per le strumentazioni non contenenti sostanze pericolose (PC,
stampanti, fotocopiatrici e tutto il materiale non contente nessuna sostanza nociva) e 160 213 per il
materiale pericoloso (come, per esempio, i monitor).

Per quanto riguarda lo smaltimento di dati sensibili, si fa riferimento al garante del |13 ottobre 2008 — In
caso di smaltimento di rifiuti elettrici, I'effettiva cancellazione dei dati personali dai supporti contenuti nelle
apparecchiature comporta la distruzione dei supporti di memorizzazione di tipo ottico o magneto-ottico in
modo da impedire 'acquisizione indebita dei dai personali.

Data: 20/06/2023
Rev.: |
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La distruzione dei supporti prevede il ricorso a procedure o strumenti diversi a seconda della tipologia di
supporto:

- Sistemi di punzonatura o deformazione meccanica;

- Distruzione fisica o disintegrazione (usata per i supporti ottici come i CD-rom e i DVD);

- Demagnetizzazione ad alta intensit3;

- Cancellazione sicura dei dati HDD mediante ['utility DBAN.

6. DOCUMENTAZIONE CORRELATA

MOD_SIA 02: Modulo di presa in carico e riconsegna degli asset
MOD_SIA 06: Modulo di smaltimento asset

MAPSIA_05 “Ricezione asset di magazzino”

MAPSIA_06 “Smaltimento asset di magazzino”

e o @ o

Data: 20/06/2023
Rev.: |
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l Fondazione L.R.C.C.S. ISTRUZIONE OPERATIVA PER LA GESTIONE DELLE

EHIESTSNclooicplearioEEsa AUTORIZZAZIONI AL COLLEGAMENTO IN VPN
T — ALL’INFRASTRUTTURA AZIENDALE
o 10 SIA_09

1. SCOPO

Il presente documento descrive la modalita di richiesta e ottenimento da parte dellutente delle
autorizzazioni al collegamento da remoto all'infrastruttura aziendale, tramite VPN.

2. CAMPO DI APPLICAZIONE

Listruzione operativa si applica a tutti i casi in cui sia necessaria l'autorizzazione ad accedere in VPN
all'infrastruttura aziendale della Fondazione IRCCS Istituto Neurologico Carlo Besta, sia per gli utenti
interni sia per gli esterni (compresi i fornitori).

3. ABBREVIAZIONI E DEFINIZIONI

Di seguito sono esplicitati abbreviazioni, sigle e acronimi utilizzati utili per la comprensione della Istruzione
Operativa in oggetto:

ABBREVIAZIONE DEFINIZIONE

FINCB Fondazione Istituto Neurologico Carlo Besta
ICT Information & Communication Technologies
SIA Sistemi Informativi Aziendali

VPN Virtual Private Network

sC Struttura Complessa

4, ACCESSO DA REMOTO ALL’INFRASTRUTTURA AZIENDALE DELLA FINCB

Le utenze per le quali si richiede I'accesso remoto possono essere sia per personale interno, nel caso delle
richieste dei dipendenti/collaboratori della Fondazione per l'espletamento delle attivita istituzionali in
modalitd remota, sia per personale esterno, nei casi in cui siano necessarie attivita di manutenzione
ordinaria e straordinaria, di gestione delle criticitd e delle emergenze che richiedano I'accesso in VPN di
tecnici specialisti, inclusi i fornitori di servizi ICT.

A seconda della tipologia di utenza, ci sono diverse sequenze di azioni, dettagliate nei paragrafi seguenti, da
rispettare prima di ottenere i permessi di accesso in VPN.

5. PROCEDURA DI ACCESSO PER UTENZE NOMINATIVE IN VPN

La mappatura del processo di richiesta ed abilitazione all'accesso da parte della SC SIA ¢ descritto in
dettaglio nel flowchart in figura:

Data: 20/06/2023
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( Fondazione |.R.C.C.S.
Istituto Neurologico Carlo Besta
Sistema Socio Sanitario

.i. Regione
Lombardia

ISTRUZIONE OPERATIVA PER LA GESTIONE DELLE
AUTORIZZAZIONI AL COLLEGAMENTO IN VPN

ALL’INFRASTRUTTURA AZIENDALE
10 SIA_09

Utente richiedente (interno o esterno)

Service Provider

Manda una e-mail a sd@sntx.it
con la richiesta di attivazione

VPN

E un utente
FINCB o un
fornitore?

- Prende
richiesta

in carico la
ed invia
allutente il MOD SIA_09

Compila e firma il MOD
SIA_09 e lo inoltra al SIA

Invia via e-mail

“Modulo attivazione
/' Ve

l Utente
interno

Richiede i dati anagrafici

Forri - dell’'utente (Carta

"oFnitore esternc . e .
! p| d'identita e Codice

Fiscale)

carta d'identita
e codice fiscale

Compila e firma il
MOD SIA_04/05 e

A

v

Verifica i dati anagrafici ricevuti e, in base
all’esigenza, invia al Fornitore richiedente:
- MOD SIA_04 “richiesta accesso

VPN_IPSEC”;

- MOD SIA_05 “richiesta accesso VPN_SSL”;

|

lo inoltra al SIA

v

A 4

- Crea l'utenza richiesta ed effettua
delle prove tecniche di funzionamento

- Invia all’'utente manuale e link per la
corretta installazione della VPN con la

modalita di autenticazione MFA
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ALLEGATO ALLADELIRERA DEL OIRETTORE GENERALE N, S06|20?

l Fondazione I.R.C.C.S.
Istituto Neurologico Carlo Besta PRESA IN CARICO E RICONSEGNA ASSET
Sistema Socio Sanitario
i o 02
Regione _ COD.: MOD_SIA

DICHIARAZIONE DI PRESA IN CARICO ASSET

Il sottoscritto/a

nato/a il / / a C.F. ,

nella sua qualita di soggetto autorizzato al trattamento di dati personali per conto della
Fondazione [RCCS Istituto Neurologico Carlo Besta, con sede legale in Via Celoria | | — 20133

Milano (di seguito il “titolare del trattamento”).

dichiara

di ricevere dal titolare del trattamento gli asset elencati in fondo al presente documento, di
proprieta ed in dotazione allo stesso titolare, che dovranno essere utilizzati nel pieno rispetto
di quanto riportato al relativo punto del “Disciplinare utilizzo risorse ICT” per l'utilizzo dei
sistemi informativi aziendali, internet e posta elettronica, che il sottoscritto ha ricevuto in
copia, letto, condiviso e accettato.

Il sottoscritto si impegna altresi a custodire ed utilizzare con diligenza e responsabilita tutti gli

asset ricevuti, nonché a restituirli secondo i termini stabiliti dal sopraccitato disciplinare.

Qualora questi ultimi non fossero piu utilizzabili per vari motivi, dovranno comunque essere

riconsegnati al titolare salvo diverse ed esplicite disposizioni dello stesso.

/
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’El Fondazione L.R.C.C.S.
Istituto Neurologico Carlo Besta PRESA IN CARICO E RICONSEGNA ASSET

Sistemna Soclo Sanitarlo

Regione COD.: MOD_SIA 02

i Note sullo stato

N° Descrizione Asset
+ della consegna

Milano, / /

Per il titolare del trattamento, Per accettazione,
Fondazione IRCCS lstituto Neurologico Carlo Besta il soggetto assegnatario
(timbro e firma) (firma)

/
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Rev.: 0
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I Fondazione LR.C.CS.
Istituto Neurologico Carlo Besta PRESA IN CARICO E RICONSEGNA ASSET

Sistema Socio Sanitario

Regione COD.: MOD_SIA 02

DICHIARAZIONE DI RICONSEGNA ASSET

Con il presente documento, Fondazione IRCCS Istituto Neurologico Carlo Besta, con sede

legale in Via Celoria |1 —20133 Milano (di seguito il “titolare del trattamento”),

dichiara

di ricevere da

nato/a il / / a C.F. ,

gli asset elencati di seguito, precedentemente consegnatigli.

Il delegato al ritiro per il titolare del trattamento ha altresi verificato che tutti gli asset
assegnati al soggetto sopra indicato sono stati effettivamente riconsegnati.
Note sullo stato

N° Descrizione Asset
della consegna

A Data: 01/12/2020 \
TL_Z Rev.: 0
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( Fondazione LR.C.C.S.
Istituto Neurologico Carlo Besta

Slstema Socio Sanitarlo

% Regione
Lombardia

PRESA IN CARICO E RICONSEGNA ASSET

COD.: MOD_SIA 02

Milano, / /

Per il titolare del trattamento, Per accettazione,
Fondazione IRCCS Istituto Neurologico Carlo Besta il soggetto assegnatario

(timbro e firma)

(firma)

4
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ALLECATO ALLADEUBERADEL DIRETTORE GENERALE Y. %06\2:.2,\5

( Fondazione I.R.C.C.S.
Istituto Neurologico Carlo Besta

Slstema Soclo Sanitario

.!. Regione
Lombardia

RICHIESTA ACCESSO VPN_IPSEC

(PERSONALE ESTERNO)

COD.: MOD_SIA 04

I. RIFERIMENTI AZIENDALI

Per eventuali chiarimenti tecnici & possibile contattare la SC Sistemi informativi Aziendali via e-mail
allindirizzo: sia@istituto-besta.it

2. RIFERIMENTI RICHIEDENTE

Nominativo / Ragione
sociale
Indirizzo

CAP / Prov

Riferimenti
Nome — Cognome

Nome — Cognome

Nome — Cognome

....................................... Tel. E-
mail
....................................... Tel. E-
mail
....................................... Tel. E-
......... mail

3. SPECIFICHE PER LA CREAZIONE DELLA VPN IPSEC

Profilo Richiedente

Nome Societa

Referente Remoto

Email Referente
Remoto

Dati di riferimento tecnico lato cliente

Nome e Cognome

Telefono

Email Referente
Tecnico

Note

7 Data: 15/01/2019
[
Rev.: |

Pagina | di 3




’ Yrsscoiere e RICHIESTA ACCESSO VPN_IPSEC

Istituto Neurologico Cario Besta

\ilslema Socio Sanitarlo (PERSONALE ESTERNO)

Regione
Lombardno COD.: MOD_SIA 04

Profilo di Rete

Configurazione Configurazione BESTA
Sottorete LAN Sottoreti LAN
Profilo VPN
Configurazione Fornitore Configurazione Besta
Vpn Device Type (Firewall) Vpn Device Type (firewall

FortiGate 1800

Ypn Endpoint IP address Vpn Endpoint IP address

193.204.88.253

Parametri IKE

IKE Encryption Version

Authentication Method

DH-Group

SA Lifetime (minuti)

Hash Algorithm

DH Group

Pre-shared Secret

Parametri IPSEC fase |l

Traffic to be encrypted

IPSec SA Establishment Method

Data: 15/01/2019
Rev.: |
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RY e inses RICHIESTA ACCESSO VPN_IPSEC

Istituto Neurologico Carlo Besta

(PERSONALE ESTERNO)

Sistema Socio Sanitario

Regione
Lombardia COD.:. MOD SIA 04

IPSec SA lifetime

Perfect Foward Secrecy

IPSec Transform Set - Mode

IPSec Transform Set -

Encryption Transform

IPSec Transform Set -
Authentication Transform

Servizi (porte) richiesti

4. NOTE EVENTUALI

Il fornitore richiedente

(firma per esteso)

Responsabile SC/SS richiedente

(firma per esteso)

\_,( Data: 15/01/2019
/ K Rev.: |
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ALLEGATO ALLADEUBER L EL DIRETTORE GENERALE N, 306\52,‘;2\73

S
Istituto Neurologico Carlo Besta

Jrensenne nces RICHIESTA ACCESSO VPN_SSL

(PERSONALE ESTERNO)

|Sistemma Soclo Sanitarlo

Regione
Lombardia COD.: MOD SIA 05

I. RIFERIMENTI AZIENDALI

Per eventuali chiarimenti tecnici & possibile contattare la SC Sistemi informativi Aziendali via e-mail
allindirizzo: sia@istituto-besta.it

2. RIFERIMENTI RICHIEDENTE

Nominativo / Ragione s s s oo b el S s e S i e sy M s e

SOCIAIE e e

Indirizzo 0 Gsiiaisaisssnoniadiniesei Cittd o sk i ndian i

CAP/Prov umisaisnnienisiasdinnieais Tel./ s
Fax

Riferimenti

Nome —Cognome  ...iiiiiiiiiiiiiicininrcnanans Tel. E- e
mail

Nome - Cognome jusssssswesssssmmssnisssmissmesse Tel B-  cisssmummmesmsmmamasisssiasmsv
mail

Nome — Cognome ..o Tel B~ cossmmsmmnsmsssiaasmmiEens
mail

Rev.: |
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( Fondazione I.R.C.C.S.
Istituto Neurologico Carlo Besta

Sistema Soclo Sanitario

% Regione
Lombardia

RICHIESTA ACCESSO VPN_SSL

(PERSONALE ESTERNO)

COD.: MOD_SIA 05

3. ABILITAZIONE ALL’ACCESSO

Lista Utenti abilitati (sono necessari tutti i campi, inviare in allegato il documento di riconoscimento):

Cognome Nome Codice Fiscale | N° Carta | Email Telefono
identita

Servizi necessari da abilitare:

Servizio Destinazione

Nome Porta Gruppo (*) | Entity /1P Richiesta Attivata
Percorso *

Esempio: 443

https

4. NOTE EVENTUALI

—_—

~~

Il fornitore richiedente

(firma per esteso)

Responsabile SC/SS richiedente

(firma per esteso)

Data: 31/12/2018
Rev.: |
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ALLEGATC ALLADELIBERA DEL DIRETTORE GENERALE i, %aq»z»zb

Rl Fondazione LR.C.C.S. RICHIESTA ATTIVAZIONE VPN

Istituto Neurologico Carlo Besta

Sistema Socio Sanitarlo (PERSO NALE INTERNO)
Regione

tombardia COD.: MOD_SIA 09

I. RIFERIMENTI AZIENDALI

Per eventuali chiarimenti tecnici & possibile contattare la SC Sistemi Informativi Aziendali via e-mail
allindirizzo: sia@istituto-besta.it

2. RIFERIMENTI RICHIEDENTE

Nome/Cognome  seesusmmsmussaassmsmmnsmssemmssaas sassessemm s asessvsses s s s a5

Reparto ... Ruolo  sesssississsvmrmmisiiiiis

PC Besta
da raggiungere ..o

Dotazione PC OBesta [Personale

3. VERIFICHE EFFETTUATE

OVPNOK [ORDPOK [OSO AGGIORNATO O ANTIVIRUS AGGIORNATO

4, APPLICATIVI IN USO / NOTE EVENTUALI

Il richiedente Il Responsabile

(firma) (firma)

/A
4/ Data: 1210412023
:'f'/ Rev.: 0
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o O ALLADEURERA DEL BIRETTORE GENERALE . 6 anQ&

Bl Fondazione LR.C.C:S.
Istituto Neurologico Carlo Besta | MODULO DI RACCOLTA DATI PER COMPONENTI HARDWARE
Sistema Socio Sanitario COD: MOD_SIAI 0

% Regione
Lombardia

La SC Sistemi Informativi Aziendali, per meglio facilitare il processo di acquisto di componenti
hardware, richiede la compilazione del presente modulo, comprensivo di tutte le caratteristiche
tecniche necessarie alla corretta formulazione del preventivo di acquisto.

Si specifica che I'acquisto del componente hardware descritto verra pagato con i fondi della
Struttura SC/SS richiedente, indicata di seguito...........cceun.e...

Sistema operativo
Processore/Chipset
Grafica
Display
Memoria (RAM)
Archiviazione (DISCO)
Drive ottico
Multimedia

Reti e comunicazioni
Porte

input e digitazione

Sicurezza

Alimentazione

Breve descrizione delle attivita da effettuare con il nuovo hardware acquistato:

Acquisto con FONdi di RICEICA: .....ccvevieiiieieieisiries e essse e sr e sessreeresaaesess

/ ( Data: 18/04/2023

// Rev.: 0
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l Fondazione LR.C.C.S
) 1l Istituto Neurologico Carlo Besta MODULO DI RACCOLTA DATI PER COMPONENTI HARDWARE
Slstema Socio Sanitario COD: MOD_SIAl 0

.‘ Regione
Lombardia

Si ricorda quanto segue:

- acquisto delle licenze necessarie al corretto funzionamento dell’hardware, sistema
operativo e delle suite di office automation (MSOffice). Tutti i sistemi operativi HOME
edition non sono compatibili con la messa in rete dei dispositivi, pertanto I’"hardware dovra
essere dotato di sistema operativo professional, per esempio windows 10 pro, Enterprise,
workstation.

- adozione di un contratto manutentivo di almeno 3 anni su tutte le parti hardware. La SC
SIA non interverra in alcun modo a fronte di un guasto. A fine contratto, se pur di proprieta
IRCCS Besta, il PC NON verra in alcun modo manutenuto dalla SC SIA, sara necessario un
eventuale ulteriore contratto di manutenzione;

- il SIA non garantisce in alcun modo backup di alcun dato contenuto nel PC in questione.

Risulta necessario provvedere ai seguenti costi aggiuntivi:
- servizio di gestione PDL, per la messa in rete, gestione ticket di software aziendali etc =
164,07 + IVA/anno;
- costo dilicenza AV + encript Sophos = 4€ + IVA/mese fino a 31/12/2023.

SC Sistemi Informativi Aziendali

Data Firma Richiedente

Firma Responsabile

Data: 18/04/2023
Rev.: 0
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[R{ Fondozione IRCCS. MODULO RICHIESTA PER ACQUISIZIONE E
INSTALLAZIONE DI COMPONENTI SOFTWARE

Sistema Socio Sanitario

B cosiene COD.:MOD 267

Gent.le Utente,

Con la presente la SC Sistemi informativi Aziendali intende raccogliere le informazioni necessarie alla valutazione delle
richieste di acquisizione e installazione delle componenti software, siano esse parte integrante di dispositivi medicali o
stand-alone.

La compilazione del documento & condizione necessaria per I'avvio dell'istruttoria di valutazione da parte della SC
Sistemi informativi Aziendali, valutazione che vertera sugli aspetti di conformita tecnica, sicurezza informatica ed
appropriatezza rispetto alle componenti del Sistema Informativo Aziendale.

Le richieste di acquisto e/o installazione di componenti Hardware e Software non accompagnate dal presente modulo
saranno considerate incomplete e non saranno oggetto di valutazione.

In caso di trattamento di dati sensibili, il richiedente dovra allegare al seguente modulo la Security Policy o la DPIA
prodotta dal fornitore.

Qualsiasi chiarimento in merito alla compilazione degli aspetti tecnici potra essere inoltrato all'indirizzo:
sia@istituto-besta.it

Per qualsiasi richiesta rispetto il trattamento dei dati e agli ambiti di sicurezza in ottemperanza al Regolamento UE
2016/679 General Data Protection Regulation (GDPR) e al D. Lgs. 196/03 “Codice in materia di protezione dei dati
personali” per come novellato dal D. Lgs. 101/18, il Responsabile della protezione dei dati personali & contattabile
scrivendo alla sua attenzione all'indirizzo:

dpo@istituto-besta.it.

SC SISTEMI INFORMATIVI AZIENDALI

{ Data: 07/02/2023  Rev.: |
/ ( Pagina 1 di 3
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( Fondazione I.R.C.C.S.
Istituto Neurologico Carlo Besta
Sistema Socio Sanitario

.& Regione
Lombardia

MODULO RICHIESTA PER ACQUISIZIONE E
INSTALLAZIONE DI COMPONENTI SOFTWARE

COD.:MOD 267

Oggetto della richiesta

Note del richiedente

(la tabella é da compilare in ogni sua parte; in mancanza di
informazioni utili per le opportune valutazioni la SC Sistemi
Informativi Aziendali si riserva la facolta di sospendere
listruttoria fino al completamente delle stesse)

Nome e Cognome del richiedente
(verra considerato il referente della richiesta per ulteriori e
successive comunicazioni)

SC di riferimento

Descrizione delle funzionalita

Indicare se progetto di ricerca

Nome del prodotto

Fornitore

Criteri di infungibilita
(un bene o servizio é infungibile quando é& l'unico che
garantisce il soddisfacimento di un certo bisogno)

Criteri di esclusivita

(Pesclusiva attiene all’esistenza di privative industriali,
secondo cui solo il titolare di un diritto di esclusiva (brevetto)
puo sfruttare economicamente un certo prodotto o servizio)

Versione

Tipologia di licenza

Sistema operativo richiesto

Patches

Installazione (indicare se prevista o meno)

HW richiesto
(PC/ SERVER/ Cloud)

Manuale tecnico
(da allegare se presente)

Modalita di assistenza previste dal fornitore

Modalita previste per il collaudo della soluzione

Forma di acquisizione

Eventuale costo di acquisto

Data: 07/02/2023
Pagina 2 di 3
Emesso da: SC Sistemi Informativi Aziendali
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( Fondazione L.R.C.C.S.
Istituto Neurologico Carlo Besta
Sislema Socio Sanitario

7. Regione
Lombardia

COD.:MOD 267

MODULO RICHIESTA PER ACQUISIZIONE E
INSTALLAZIONE DI COMPONENTI SOFTWARE

Eventuali costi di manutenzione

Certificazioni della soluzione

Aderenza al GDPR
(allegare eventuale DPIA del fornitore)

Categorie di dati trattati

«Dato personale»: qualsiasi informazione riguardante una
persond fisica identificata o identificabile. Se vengono trattati
dati sensibili, il richiedente si impegna a richiedere ed allegare
la Security Policy o la DPIA prodotta dal fornitore

Lista categorie di interessati

«Interessatoy: Qualsiasi persona fisica identificata o
identificabile a cui si riferiscono i dati Pazienti / utenti /
familiari

Nel caso in cui i dati non siano raccolti presso
I'Interessato, specificare la fonte da cui hanno origine i
dati personali e, se del caso, I'eventualita che i dati
provengano da fonti accessibili al pubblico

Tipologia di trattamento
(€ consentito selezionare pill risposte)

OooooOooooooad

OOoOooooooooao

Raccolta

Registrazione

Organizzazione e Strutturazione
Conservazione

Consultazione

Uso per fini

Modifica

Estrazione

Elaborazione automatizzata

Elaborazione decisionale
automatizzata

Profilazione
Pseudonimizzazione
Anonimizzazione

interamente

Comunicazione mediante trasmissione

Diffusione

Raffronto o interconnessione
Limitazione

Cancellazione

Distruzione

Copia protetta / Backup
Ripristino

Data,

Firma del richiedente

Timbro e firma del responsabile SC

Data: 07/02/2023
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TORE GENCRALE .f%$£5}2;x55

( Fondaziene I.R.C.C.S.
Istitulo Neurologico Carlo Besta

Sistoma Socio Sanitarlo

% Reglone
Lombardia

SCHEDA DI RICHIESTA PER LA MESSA IN RETE

DI NUOVI SISTEMI
COD.: MOD 268

Dati Identificativi del Sistema

Produttore:

Fornitore:

Prodotto

(5] ol

(Direttore Esecutive Contratto)

N° inventario della PDL

Padiglione/servizio/reparto:

Riferimento tecnico e
recapito

VPN

Richiesta effettuata in data

Richiesta da effettuare

Non necessaria

Installazione

Provvisoria

Definitiva

Finalita

(per quale motivo viene collegato alla
rete il dispositivo)

Tipologia Dispositivo:

1) SERVER

2) PDL (Postazione Di Lavoro)
3) Integrazione con componenti sistema informatico aziendale, se si, quali (es PACS, RIS, LIS, NIS,

Npri):

Sistema Operativo(z)

Il dispositivo & dotato di
un archivio interno e/o
esterno per la
memorizzazione dei
dati?

Vengono trattati dati
personali e/o particolari
elo sulla salute?®)

o sl O NO

QUALI

Backup(4)

sl O NO

Continuita Operativa®

o sl O NO

Sicurezza®

ol 0 NO
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l Fondazione LR.C.CSS, SCHEDA DI RICHIESTA PER LA MESSA IN RETE

Istitulo Neurologico Carlo Besta
— DI NUOVI SISTEMI

Sitlema Socio Sanitarie

Regione COD.: MOD 268

Lombardia

Tipologia di Indirizzo I.P.:

Fisso [J DHcP [] DHCP riservato

Il richiedente

(Data, Matricola, Nome e Cognome, Telefono)

Data,  /_ / Firma Richiedente

Timbro e firma Responsabile SC

Timbro e firma Responsabile privacy di unita

I Deve essere la persona indicata negli atti di acquisto (dipendente della Fondazione).

2 Non sono ammessi Sistemi Operativi NON piti supportati (es. Windows XP, windows 7).

3 1l richiedente dovra interfacciarsi con il produttore del sistema in oggetto affinché fornisca la Security Policy e, ciog, un documento dove siano
indicate le soluzioni tecniche adottate per rispettare le misure di Sicurezza imposte da AglD (Agenzia per I'ltalia Digitale). Se i requisiti AgID
non sono garantiti, la SC SIA non procedera a mettere in rete il sistema. In caso di trattamento di dati personali, particolari e sulla salute sara
anche necessario che il fornitore produca la DPIA (valutazione d'impatto). Se tale documentazione non viene consegnata dal richiedente alla
SC SIA, la richiesta non verra ritenuta valida.

4 La SCSIA non si impegna a garantire le attivita di Backup e Continuitd operativa. Per garantire Backup e Continuitd Operativa il richiedente
dovra predisporre un progetto ad HOC, in accordo con il fornitore. In assenza di progetto, il sistema pud essere messo in rete ma_i dati
possono essere persi. |l richiedente si impegna a consegnare tale documentazione in allegato al seguente modulo di richiesta.

5 Gestione automatizzata delle Security Patch, Antivirus ed inserimento nel sistema di controllo Vulnerability Assessment (implica l'inserimento
a Dominio). Se NO & necessario che il produttore fornisca fe Security Policy, in allegato alla seguente richiesta.
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