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Portale VPN SSL Besta

Di seguito la procedura di accesso e utilizzo della VPN SSL del Besta. Attraverso le funzionalita di accesso
offerto dal servizio di VPN SSL & offerto I'accesso e I'utilizzo in sicurezza alle risorse messe a disposizione da
Besta secondo le disposizioni di utilizzo stabilite per I'utente finale.

Accesso al portale VPN SSL

L’accesso al portale VPN SSL di Besta é garantito attraverso l'indirizzo internet: https://93.39.105.196:10443
che potra essere raggiunto utilizzando un browser di navigazione quali Internet Explorer, Google Chrome e
Mozilla Firefox; sincerarsi che nella scheda Avanzate delle Opzioni di Internet Explorer siano flaggate tutte le
voci della sezione Sicurezza come da figura sottostante:

-

Opzioni Internet 7 =]
Generale l Sicurezza l Privacy ] Contenuto
Connessioni l Programmi | Avanzate

Impostazioni
[¥] Consenti 'esecuzione di contenuto attivo da CD in Risorse
] Consenti I'esecuzione di contenuto attivo in file in Risorse |
[¥] Invia sempre intestazione Do Not Track™
| Non salvare pagine crittografate su disco
| Svuota la cartella dei file temporanei Internet alla chiusurz
Usa SSL 2.0
| UsaSSL 3.0
UsaTLS 1.0
UsaTLS 1.1
Usa TLS 1.2
Verifica firme dei programmi scaricati
| Verifica revoca certificati del server™
| Verifica revoca dei certificati dell'autore -
< m »

m

JERIKRRERE0

*Richiede il riavvio del computer

{ Ripristina impostazioni avanzate ]

Reimposta Internet Explorer

Ripristina le impostazioni Internet Explorer sui valori

predefiniti. Relmposta..s

Utilizzare questa opzione solo se il browser non & pil utilizzabile.

Fondazione I.R.C.C.S. Istituto Neurologico Carlo Besta

Via Celoria, 11 20133 Milano - Tel. + 39 02 23941
CF 01668320151 - Pl 04376340156 - www.istituto-besta.it



Sistema Socio Sanitario

( Fondazione I.LR.C.C.S. .‘ Regione Manuale Connessione VPN
Istituto Neurologico Carlo Besta Lombardia UOC Servizio Informatico (09/03/2020)

Una volta raggiunto l'indirizzo verra mostrata la seguente schermata, cliccate su Ulteriori informazioni:

o

File Modifica

& nttps://93.39.105.196:10443 /remote/logintlang=en

Preferiti  Strumenti

|@ Si & verificato un problema con il certificato di sicurezza del sito Web.

Il certificato di sicurezza presentato dal sito Web non & stato emesso da un'Autorita di certificazione
disponibile nell’elenco locale.
Il certificato di sicurezza presentato dal sito Web & stato emesso per l'indirizzo di un altro sito Web.

| problemi relativi al certificato di sicurezza possono indicare un tentativo di ingannare 'utente o di
intercettare i dati inviati al server.

E consigliabile chiudere la pagina Web ¢ interrompere I'esplorazione del sito Web.
@ Fare clic qui per chiudere la pagina Web.

&Y Continuare con il sito Web (scelta non consigliata).

@ Ulteriori informazioni

Ignorare il messaggio riguardo al certificato di sicurezza e cliccare su “Ulteriori informazioni”e poi su “Vai alla
pagina Web (sconsigliato)”:

e@ | @ https://93.39.105.196:10443 /remote/login?lang=en Lo~

File Modifica Visualizza Preferiti  Strumenti 7

o
|..@ Si @ verificato un problema con il certificato di sicurezza del sito Web.

Il certificato di sicurezza presentato dal sito Web non & stato emesso da un'Autorita di certificazione
disponibile nell'elenco locale.
Il certificato di sicurezza presentato dal sito Web & stato emesso per l'indinizzo di un altro sito Web.

| problemi relativi al certificato di sicurezza possono indicare un tentativo di ingannare l'utente o di
intercettare i dati inviati al server.

E consigliabile chiudere la pagina Web e interrompere I'esplorazione del sito Web.

@ Fare clic qui per chiudere la pagina Web.

B Continuare con il sito Web (scelta non consigliata).
@ Ulteriori informazioni

= Se questa pagina é stata aperta facendo clic su un collegamento, controllare I'indirizzo del sito
Web sulla barra degli indirizzi per verificare che sia quello previsto.

= Quando si accede a un sito Web con un indinzzo quale https://example.com. provare ad
aggiungere ‘www' all'indirizzo, in modo da ottenere https://www.example.com.

Per ulteriori informazioni, vedere I'argomento relativo agli errori di certificato nella Guida di Internet Explorer.
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Nei campi di autenticazione dovranno essere inseriti username e password comunicati da Besta (esempio: il
name sara rossi.m e la password mario2017):

i€ % /@ Please Login x | |

File Modifica Visualizza Preferiti  Strumenti 7

&= Please Login

| Name |

| Password |

Accedere e selezionare il proprio sistema operativo come da figura sottostante:

- a8 x
e 4m¢mmmmum|tmp- © Ewore certific.. & || S3L-VPN Portal <|C|e &g
File  Modific i 7

SSL-VPN Portal

A The SSL-VPN portal has been enabled for tunnel mode use only. Please download FortiClient below in order to connect.

© Download FortiClient »
[

& Android

28 Windows

& Mac

Nel riquadro troverete I'indirizzo nuovo: https://93.39.105.196:10443.
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Si viene indirizzati alla pagina del download, cliccare sul pulsante e scaricare la versione per il proprio sistema

operativo come da figura sottostante:

@ FortiClient VPN

Remote Access

& IPSec VPN
& SSLVPN
&% Technical Support

&® Download for Windows @ Download for MacOS

Installazione Forticlient

Una volta scaricato il file per I'installazione si deve procedere alla relativa installazione, questa fase
di “download image” potrebbe durare parecchi minuti, a prescindere dalla connessione in uso:

FortiClient Installer

Status

hai 4
Enwnlnadlng image [2%)
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Accettare i termini mettendo la spunta sul relativo flag:
98 FortiClient Setup = x
Welcome to the FortiClient Setup Wizard

The Setup Wizard will instal FortiCient on your computer. Cick Next to continue
or Cancel to exit the Setup Wizard,

-
e UQE

ﬂ\'es,lhavereadandxcepnhe License Agreement Next

Proseguire nell’installazione per il client:

15 FortiClient Setup — x
Destination Folder -
Click Next to install to the default folder or click Change to choose another. =-=

Install FortiClient to:

[c:Program Files (86} \Fortinet\Forticlient)

Change...
Beck Cance

#P FortiClient Setup — x
rr 1.
Installing FortiClient = B
"aw

Please wait while the Setup Wizard installs FortiClient.

Status: Copying new files
— — |

R
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Configurazione Forticlient

Lanciare il link di Forticlient, mettere il flag e accettare | termini del programma:

U FortiClient -- The Security Fabric Agent - X

File Help

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support.
Please upgrade to the licensed version for advanced features and technical
support

| acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

Inserire la configurazione come da figura sottostante e cliccare su SAVE:

@ FortiClient VPN
# & 0 0 a

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

ven sy
Connection Name |BESTA |
Description |BESTA |
Remote Gateway [9339.105.195 | x

+Add Remote Gateway

Customize port

Client Certificate | None v |

Authentication o Prompt on login O Save login
D Do not Warn Invalid Server Certificate

e

Remote Gateway: 93.39.105.196
Customize Port: 10443

Fondazione I.R.C.C.S. Istituto Neurologico Carlo Besta

Via Celoria, 11 20133 Milano - Tel. + 39 02 23941
CF 01668320151 - Pl 04376340156 - www.istituto-besta.it



Sistema Socio Sanitario

( Fondazione I.R.C.C.S. $ Regione Manuale Connessione VPN
Istituto Neurologico Carlo Besta Lombardia UOC Servizio Informatico (09/03/2020)

A questo punto vedrete nella schermata iniziale del Forticlient la nuova connessione Vpn e sara possibile
inserire le proprie credenziali Besta e cliccare su Connect:

VPN Name BESTA v

Username

Password

Cliccare su Sl nella finestra pop-up seguente per I'avviso sul certificato:

HAoviso di sicurezza X

La pagina richiede una connessione sicura che include
i

l'autenticazione del server.

L'Autorita di certificazione del sito non & disponibile
nellelenco locale. Continuare?

No Visualizza certfficato Utterior informazioni
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Attendere pochi secondi e verificare che la connessione sia stabilita come da figura sottostante:

VPN Connected

Jmp—

VPN Name BESTA
IP Address 10.30.3.1
Username grith.g
Duration 00-:00-04
Bytes Received 843 KB
Bytes Sent 9.54 KB

Da questo momento & possibile usufruire delle risorse aziendali messe a disposizione da Besta in modalita

sicura tramite la connessione SSL.

Una volta terminato il proprio lavoro, per poter abbattere la connessione VPN SSL sara sufficiente cliccare

sul pulsante Disconnect.

UTILIZZO APPLICATIVO “CONNESSIONE DESKTOP REMOTO”

Effettuata la connessione VPN, lanciare I'applicativo “Connessione Desktop Remoto” (Remote Desktop
Connection), gia presente in tutti i sistemi operativi Windows attualmente in commercio.
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(Immagine esemplificativa con 0.S. Windows 7 e Windows 10)

WIN 7

Programmi (1)

&4 Connessione Desktop remota

S Ulkerio risultati

| connessione desktop rermoto|

*]

| Disconnetti | ¥ |

Tutti

= O €

WIN 10

Documenti

App

Corrispondenza migliore

L

App

Impostazioni

E-mail

Connessione Desktop remoto

™3 Connessione RemotelApp e desktop

Cerca nel Web

connessione desktop remoto

Visualhizza nsultat Web

connessione desktop remoto
windows 10

connessione desktop remoto
funziona

connessione desktop remoto
interno

connessione desktop remoto
windows 7

connessione desktop remoto
password

connessione desktop remoto
windows xp

non

errore

sSenZa

Web

[ ® ©® ® B b v DL

connessione desktop remoto)
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Avviato I'applicativo, inserire il nome del PC per il quale si e stati abilitati a connettersi e cliccare il pulsante
“Connetti”.

..r:. Connessione Desktop remoto — *

Connessione
»* Desktop remoto

Computer |Esempio: computerfabrikam.com w

Mome utente: Messuna specificata

Il campo del nome del computer & vuoto. Immettere il nome
completo di un computer remoto.

]

>/ Mostra gpzioni Connett

Inserire il nome utente e la password delle proprie credenziali di dominio, con sintassi “cognome.iniziale del
nome”, all’interno del pannello seguente, anteponendo la dicitura “BESTA\”. (es.BESTA\rossi.m).

Cliccare su ok per avviare la connessione al computer.
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(Immagine esemplificativa con 0.S. Windows 7 e Windows 10)

Immettere le credenziali
Le credenziali vengono utilizzate per |2 connessione a dsk-test-01,

BESTA\admin_pastori

| | BESTAossim |

| Password |
Dominio: BESTA

[ Memorizza credenziali

| ok || Annula |

Sicurezza di \Windaous @

Sicurezza di Windows

Immettere le credenziali

Le credenziali verranno utilizzate per la connessione a dsk-
test-01.

‘ Password ‘

MNome utente ‘

Dominio: BESTA

I:I Memorizza credenziali

Altre opzioni

QK Annulla
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Una volta connessi si vedra direttamente lo stesso desktop del pc al quale ci si & collegati, in quanto sara
come lavorare FISICAMENTE su quel pc.

A tal fine sara FONDAMENTALE che su quello stesso pc non stia lavorando nessuno, ma che sia lasciato
accesso come alimentazione elettrica ma con nessuna utenza collegata, quindi con la schermata iniziale del
CTRL-ALT-CANC.

Ovviamente la procedura di connessione remota funzionera fino a quando la connessione VPN sara attiva.
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